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Vorwort

Vorwort

SAP-Systeme sind das digitale Ruickgrat vieler Unternehmen — sie enthalten
vertrauliche Kundendaten, Finanzinformationen und Produktionsgeheimnisse. Ein
Sicherheitsvorfall in diesen Systemen kann nicht nur zu Datenverlust,
Betriebsunterbrechungen und Imageschaden fuhren, sondern auch zu rechtlichen
Konsequenzen fur die Geschaftsleitung. Mit NIS2, DORA und DSGVO steigen
Nachweis- und Dokumentationspflichten. Gefordert sind wirksame, auditierbare
Sicherheitsmal3inahmen.

Der vorliegende Leitfaden zeigt, was Unternehmen machen kdonnen, um ihre SAP-
Systeme resilient, revisionssicher und gesetzeskonform zu betreiben — entlang des
international anerkannten NIST Cybersecurity Framework. Dabei werden sowohl
technische MalRnahmen als auch organisatorische Prozesse bertcksichtigt.

1 Einleitung

Der DSAG-Arbeitskreis SAP Security und Vulnerability Management hat diesen Best-
Practice-Leitfaden fur SAP Security verfasst. Dieser Leitfaden richtet sich an SAP-
Sicherheitsexperten und -Administratoren und bietet Empfehlungen und Strategien fur
die Umsetzung von SicherheitsmalRnahmen in SAP-Umgebungen. Durch die
Management-Summary am Anfang soll er es auch Entscheidern erméglichen, den
Nutzen und den Inhalt des Leitfadens zu verstehen und entsprechende Initiativen zur
Erhéhung der SAP-Sicherheit in ihren Unternehmen anzustol3en.

Wichtig ist uns: Dass Themen fehlen oder nur kurz angerissen werden, ist uns
bewusst. Umfassende Dokumente existieren bereits — was bislang fehlt, ist jedoch
eine Sammlung aus der Community der SAP-Sicherheitsexperten verschiedenster
Unternehmen. Diese Licke moéchten wir mit dem vorliegenden Leitfaden schliel3en —
ohne Anspruch auf Vollstandigkeit. Kurz gesagt: Wir haben uns gefragt, was wir fur
die Community tun kdnnen — nicht, was andere fur uns tun sollten (angelehnt an John
F. Kennedys Antrittsrede: ,Fragt nicht, was euer Land fur euch tun kann — fragt, was
ihr fur euer Land tun konnt®).

1.1 Kurze Erlauterung der Methodik

Die Methodik beim Arbeitskreistreffen zur Erarbeitung des Best-Practice-Leitfadens
beschreibt die folgende Abbildung:

Die Teilnehmenden wurden in drei Gruppen im Raum und eine Online-Gruppe
aufgeteilt. Zunachst notierte jeder seine Themen in einer kurzen Stillarbeit.
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Anschlielend sammelten die Gruppen die Karten, bildeten Cluster und wahlten jeweils
eines zur Vertiefung aus. Die Ergebnisse wurden priorisiert, notiert und danach von
allen vier Gruppen vorgestellt. So konnten in rund 90 Minuten Vorschlage zu vier
Themen erarbeitet werden — mit etwa 100 Teilnehmenden (40 vor Ort, 60 online).

Die Methode erwies sich als effizient, agil und auch online gut umsetzbar. Sie wird bei
der DSAG-Einfuhrung fur Arbeitskreis/Arbeitsgruppen-Sprecher-Teams regelmalig
vermittelt.

Im Anschluss an diesen Workshop haben die Autoren anhand der Struktur des NIST
Cybersecurity Framework weitere Erfahrungen, grundlegende Prinzipien der
Informationssicherheit etc. in zahlreichen Online-Sessions erganzt.

Themen sammeln Clusterung Losungsaspekte Priorisieren
Brainstorming auf Karten gruppieren Brainstorming fir Konkrete Punkte mit
Karten zu Themenblécken ein Cluster Kurzbeschreibung

Kurze Vorstellung eines Clusters mit konkreten Punkten
Abbildung 1: Methode Workshop

Tipp:
Unsere Empfehlung vom gesamten Arbeitskreis- und Autoren-Team lautet:

Einfach machen: Bewusstsein schaffen, Governance-Strukturen mit dem
Business definieren, anerkannte Standards und Best Practices verwenden, mit den
zentralen SAP-Websites und -Dokumenten anfangen, patchen, Transparenz durch
Dokumentation und Berichterstellung schaffen, Risiken aufzeigen, proaktiv und
reaktiv vorgehen sowie Automatisierung und Security-Tools einsetzen.

1.2 Disclaimer

Dem gesamten Autoren-Team ist es wichtig, zu betonen, dass dieser Leitfaden keinen
Anspruch auf eine vollstandige Abdeckung aller fur die SAP-Sicherheit relevanten
Themen hat. Ebenso stellt er keinen Ersatz fur eine fundierte Beratung oder Erfahrung
dar und lasst sich auch nicht direkt auf alle Organisationen anwenden. Die
empfohlenen MalRnahmen sollten mit Augenmal} an die spezifische Organisation und
ihre Umstande angepasst werden.

SAP Security — Best Practice Leitfaden
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2 Einfuhrung in das Thema

SAP-Systeme zahlen zu den zentralen digitalen Kernsystemen vieler Unternehmen —
sie verarbeiten Geschaftsprozesse, steuern Finanzstrome und enthalten hochsensible
Daten. Entsprechend hoch sind die Anforderungen an deren Schutz.

SAP-Sicherheit umfasst dabei weit mehr als Rollen und Berechtigungen — sie betrifft
die gesamte Systemarchitektur, Schnittstellen, die Benutzerverwaltung, die
Datenhaltung und die Absicherung von Eigenentwicklungen.

SAP-Sicherheit ist damit nicht nur eine technische Disziplin, sondern auch ein
wesentlicher Bestandteil der Unternehmenssicherheit, des Risiko-Managements und
der gesetzeskonformen IT-Governance.

2.1 Klarstellung von Begriffen und Sichtweisen

Bevor wir nun aber weiter auf das Thema SAP-Sicherheit eingehen, missen wir zuerst
einige Begrifflichkeiten genauer betrachten. In vielen Fallen wird SAP-Sicherheit noch
immer hauptsachlich als ,Rollen und Berechtigungen“ oder als ,SAP Governance,
Risk & Compliance (GRC)* betrachtet. Doch beide Beispiele sind nur ein kleiner
Ausschnitt aus der gesamten SAP-Sicherheit, auch wenn diese Themenbereiche mit
den groften Wartungsaufwand haben.

Zudem konnen die verschiedensten Betrachtungswinkel auf das Thema geworfen
werden. Produkte wie der SAP-Router oder der Web Dispatcher sind Load Balancer,
aber auch wesentliche Netzwerksicherheitskomponenten und damit IT-
Sicherheitskomponenten. Die Daten in einem SAP-System sind Informationen, die
entsprechend den klassischen Informationssicherheitsschutzzielen der
Vertraulichkeit, Verfugbarkeit und Integritat zu schitzen sind. Auch sind SAP-Systeme
aus dem Cyberspace zu erreichen und mussen somit auch aus der Sicht der
Cybersicherheit betrachtet werden. Nicht zu vergessen sind auch physische
Komponenten, welche an SAP-Systeme angeschlossen oder irgendwie damit
verbunden sind.

Und zu guter Letzt sind einige der Begrifflichkeiten nicht standardisiert oder genormt
und bieten somit viel Interpretationsspielraum. Alles zusammen betrachtet ergibt sich
somit eine Uberschneidung der verschiedenen Begrifflichkeiten, wobei sich die SAP-
Sicherheit irgendwo in der Mitte befindet (siehe Abbildung 2).

SAP Security — Best Practice Leitfaden
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Abbildung 2: Darstellung der Begrifflichkeiten von Security

Unternehmen mussen somit alle Dimensionen von Sicherheit berticksichtigen und je
nach Bedarf die Perspektiven wechseln, was auch ein wesentlicher Faktor in der
Kommunikation mit den unterschiedlichsten Teams ist, um Missverstandnisse zu
vermeiden. Infolgedessen werden wir im Leitfaden auch immer wieder die Perspektive
wechseln, um andere Sichtweisen einnehmen zu konnen. Nicht alle Sichtweisen
werden immer vollumfanglich zusammenpassen; je nach Framework oder Definition
gibt es unterschiedliche Bedeutungen. Ein einfaches Beispiel hierfur ist der Begriff
Security Incident; wenn Service Manager und Informationssicherheitsexperten
miteinander sprechen, sind Missverstandnisse vorprogrammiert, wenn die
Begrifflichkeiten nicht geklart werden. ITIL und ISO/IEC 27001 haben fir denselben
Begriff unterschiedliche Definitionen.

Generell betrachtet hat sich SAP-Sicherheit den Vorgaben der Informationssicherheit
wie z. B. der ISO/IEC-ISMS-27000-Normreihe, dem NIST Cybersecurity Framework
(CSF) oder anderen Informationssicherheits-Management-Systemen unterzuordnen.

SAP Security — Best Practice Leitfaden
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2.2 Notwendigkeit von Sicherheit

Die Notwendigkeit, sich intensiv mit dem Thema Sicherheit auseinanderzusetzen,
ergibt sich aus den unterschiedlichsten Anforderungen. Neben den bereits
angesprochenen Frameworks gibt es auch technologische, rechtliche, wirtschaftliche
und gesellschaftliche Rahmenbedingungen. Es gibt eine Reihe gewichtiger Grinde,
warum Unternehmen — und insbesondere deren Geschaftsfuhrungen — diesem Thema
hochste Prioritat einraumen mussen:

Teil der globalen Top-Risiken: Cyber-Security zahlt laut internationalen Studien
kontinuierlich zu den zehn grof3ten globalen Geschéftsrisiken. Die zunehmende
Digitalisierung erhoht die Angriffsflachen drastisch.’

OWASP Top 10: Die vom Open Web Application Security Project (OWASP)
verodffentlichten Projekte, insbesondere die OWASP Top 10, zeigen regelmafig
die kritischsten Schwachstellen moderner Anwendungen auf — auch im SAP-
Kontext.

Gesetzliche und regulatorische Rahmenbedingungen: Mit EU-Richtlinien wie
beispielsweise NIS2, DORA oder auch GDPR werden die Anforderungen an die
Informationssicherheit deutlich verscharft. So wird neben technischen oder
organisatorischen Anforderungen auch die personliche Haftung der
Geschaftsleitung bei Pflichtverletzungen forciert.

Regulatorische Anforderungen wie NIS2 sowie anerkannte Best Practices wie
OWASP definieren den ,,Stand der Technik®, der von Unternehmen einzuhalten
ist. Sicherheitsvorfalle — insbesondere in kritischen SAP-Systemen — kénnen
weitreichende Folgen haben: von wirtschaftlichen Schaden uber
Reputationsverluste bis hin zu existenzbedrohenden Risiken fur Unternehmen.

Internationale Vorgaben und Sicherheitsstrategien: Neben europaischen
Anforderungen geben Organisationen wie NIST und ISO weltweit anerkannte
Standards vor. Erganzend veroffentlichen Behorden wie die US-amerikanische
CISA Umsetzungsempfehlungen, die zwar keine verbindlichen Vorgaben
darstellen, aber dennoch Einfluss auf globale IT-Sicherheitsstrategien haben.

2.3 Wo fange ich am besten an?

Jeder, der sich mit dem Thema SAP-Sicherheit das erste Mal beschaftigt, wird sich
vermutlich die Frage stellen: ,Wo fange ich am besten an?*

"Vgl. Allianz Risk Barometer 2025
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Die schiere Anzahl von Security Blogs, Beitragen, SAP-Seiten oder
Sicherheitsleitfaden scheint nahezu unmaoglich zu bewaltigen zu sein. Und realistisch
betrachtet kann man vermutlich Wochen damit verbringen, sich durch die offiziellen
SAP-Dokumente zu wuhlen.

Die drei wichtigsten SAP-Seiten sind das Trust Center?, das My Trust Center® und die
Portfolioseite SAP_Security Optimization Services* (SOS). Ganz generell kann man
sagen: Das Trust Center hat den Fokus auf Compliance und die Cloud-Umgebung.
Das My Trust Center bietet zusatzliche Informationen, die nur Kunden oder Beratern
zuganglich sind. Die SOS-Seite hat hingegen einen starken Fokus auf den Betrieb der
Systeme, und zwar on-premises, sowie auf die Private Cloud Edition (PCE). Hier zeigt
sich auch deutlich, dass fur die PCE-Umgebung noch zahlreiche Aspekte der On-
Premises-Welt eine hohe Relevanz haben.

2.3.1 SAP Secure Operations Map

Die SAP Secure Operations Map® ist SAPs eigenes Referenzmodell, das einen 360°-
Security-Blick auf einen sicheren Betrieb der Systeme werfen soll. Wenn man nicht
gleich mit einem Information Security Management System (ISMS) Framework starten
mdchte, dann ist die Secure Operations Map genau der richtige Einstiegspunkt.

Zudem wird das Framework auch immer wieder von der SAP selbst verwendet und
ermdglicht dadurch einen einfachen Start und Abgleich der verschiedenen
Sicherheitsaktivitaten oder MalRnahmen.

2.3.2 SAP Security Baseline Template

Erganzt wird die SAP Secure Operations Map mit dem SAP_Security Baseline
Template®. Wie der Name schon sagt, ist es eine Vorlage flr einen SAP Security
Standard, also die Definition eines minimalen Sicherheitslevels fir SAP-Systeme —
allerdings mit einem starken Fokus auf S/4HANA, Java und die HANA Datenbank.

2.3.3 Cloud Security Recommendations

Fir Cloud Services und Plattformen stellt SAP die Cloud Security Recommendations
zur Verfligung. Hierzu wird im Trust Center eine zentrale Ubersichtsdatei’” angeboten;
die Empfehlungen selbst sind im Help Portal zu finden.

2 SAP Trust Center

3 SAP Support Portalv

4 SAP Security Optimization services

5 Secure Operations Map v3

6 Security Baseline Template

7 Recommended Security Configurations for SAP _Cloud Services

SAP Security — Best Practice Leitfaden
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2.3.4 Existierende DSAG Security/Compliance-Leitfaden

Im Kontext HANA Berechtigungswesen sei auf den bestehenden Leitfaden_,Aspekte
des Berechtigungsmanagements fur SAP HANA® verwiesen. Obgleich mit Fokus auf
Revisionssicherheit (GoBD etc.), hat natlrlich auch der bestehende S/4HANA
Prufleitftaden hohe Schnittmengen zu den vorgenannten Dokumenten und kann bei
der Definition von Malnahmen (technisch und organisatorisch/prozessual) mit
herangezogen werden.

Der Fokus des nachfolgenden Dokuments soll auf Security und nicht ausschlief3lich
auf Compliance/Revisionssicherheit liegen.

2.4 Ansatz

Zunachst ist zu klaren, welches Ziel angestrebt wird: Soll lediglich ein Basisschutz
erreicht oder eine bestimmte Konformitat mit einem Framework sichergestellt werden?
Abhangig vom gewunschten Reifegrad sind unterschiedliche Anforderungen zu
erfullen, die haufig aufeinander aufbauen oder verschiedene Themenbereiche
betreffen. Eine systematische Integration in die operativen Prozesse ist hierbei
essenziell. Beispiele hierfur sind das CMM8- oder auch das CMMC?®-Framework,
welche das deutlich aufzeigen.

Besondere Bedeutung kommt der Dokumentation zu; es genugt nicht, lediglich auf
Herstellerdokumentationen oder Leitfaden zu verweisen. Jedes Unternehmen hat in
der Regel nicht nur Standardempfehlungen implementiert, sondern auch
unternehmensspezifische Kontrollen, die an die Schutzziele oder das Risikoprofil
angepasst wurden. Und genau diese Entscheidungen und Abweichungen gilt es fur
ein spateres Audit zu dokumentieren.

Ein konkretes Beispiel ist auch eine neuere Version eines Standards oder einer
Vorlage. Wird die Version 2.5 in der Umgebung implementiert und kurz nach der
Implementierung eine neue Version verdffentlicht, so kann es zu Abweichungen
aufgrund von Anpassungen kommen.

Eine unternehmenseigene Baseline-Dokumentation, die regelmalig aktualisiert, an
die relevanten Stakeholder verteilt und im Rahmen einer dokumentierten Lenkung
verwaltet wird, bietet die Moglichkeit, den Prozess gegenuber Auditoren
nachvollziehbar darzustellen. Somit kdnnen potenzielle Feststellungen im Audit
reduziert oder vermieden werden.

8 Capability Maturity Model
9 Cybersecurity Maturity Model Certification
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2.4.1 Verstandnis der Prinzipien der Informationssicherheit

Aufbauend auf die Schutzziele wie Verflugbarkeit, Integritat und Vertraulichkeit werden
ublicherweise diverse Prinzipien angewendet, um grundsatzliche Herangehensweisen
klar darzustellen und eine einheitliche Handhabung zu gewahrleisten.

2.4.2 Zero-Trust-Prinzip

Das Zero-Trust-Prinzip ist ein Sicherheitskonzept, bei dem niemandem automatisch
vertraut wird. Bei einem Zero-Trust-Modell wird jeder Zugriff auf ein
Unternehmensnetzwerk mehrfach geprift, zum Beispiel durch Mechanismen wie die
Multi-Faktor-Authentifizierung (MFA) und die adaptive Authentifizierung. Es ermdglicht
digitale Transformation, eine strenge Kontrolle des Anwenderzugriffs und Schutz vor
Datenpannen.

Der Leitsatz der Zero-Trust-Sicherheit lautet: ,Vertraue niemandem, prufe alles.”

In einer Welt voller Cybersicherheitsbedrohungen und hybrider Belegschaften, die
unzahlige Anwendungen und Gerate verwenden, versucht Zero Trust, umfassenden
Schutz zu bieten, indem Zugriffsanfragen niemals automatisch als vertrauenswiurdig
eingestuft werden, selbst dann nicht, wenn sie von innerhalb des
Unternehmensnetzwerks stammen. Alle Elemente werden so behandelt, als kdmen
sie aus einem unsicheren, offenen Netzwerk, und Vertrauen wird im Zero-Trust-
Netzwerk grundsatzlich mit Skepsis betrachtet.

Zero Trust wird auch als perimeterlose Sicherheit bezeichnet. Sie unterscheidet sich
fundamental von herkdmmlichen Sicherheitsmodellen, die ein Konzept des
Vertrauens und Prifens verfolgen und bereits authentifizierte Nutzer und Endgerate
innerhalb des Unternehmensnetzwerks oder solche, die Uber ein Virtual Private
Network (VPN) verbunden sind, grundsatzlich als sicher einstufen. Dieses
automatische Vertrauen erhoht jedoch das Risiko fir Sicherheitsvorfalle oder
Datenverlust, ausgelost von Angriffen durch Bedrohungsakteure, die sich ungepruft
und uneingeschrankt durch das Netzwerk bewegen kénnen.

2.4.3 Need-to-Know- und Least-Privilege-Prinzip

Das Need-to-Know- und das Least-Privilege-Prinzip gelten als Best Practice in der
Informationssicherheit und sind eine wesentliche KontrollmaRnahme fur den Schutz
vor Zugriff auf Daten und Informationen. Das Need-to-Know-Prinzip richtet sich mehr
an den Kontext der Daten, also die Limitierung der Preisgabe von Informationen auf
das absolut Notwendigste, um eine Aufgabe zu erflllen. Das Least-Privilege-Prinzip
wird hierbei fur die Umsetzung des Need-to-Know-Prinzips angewendet und deckt
daher den technischen Teil und nicht den inhaltlichen ab.

SAP Security — Best Practice Leitfaden
Stand: November 2025 13


https://api.dsagnet.de/api/onlyoffice/7.5.0-125/web-apps/apps/documenteditor/main/index.html?_dc=7.5.0-125&lang=de-DE&customer=ONLYOFFICE&frameEditorId=OnlyOfficeEditor&parentOrigin=https://dsagnet.de&fileType=docx#_Multi-Faktor_Authentifizierung

PHYSICAL SECURITY

Vorwort

Als konkretes Beispiel kénnte man hier die Anderung eines Benutzerstamms
anfihren. Wenn man die Adresse eines Benutzers andern will, erhalt man Zugriff auf
den gesamten Benutzerstamm. Auch wenn man nur die Adresse andern mochte,
bendtigt man den vollen Zugriff auf den Benutzer und kann die
Anderungsberechtigungen nicht nur auf die Adresse reduzieren. Hier ist es somit
technisch erforderlich, den gesamten Benutzer zu berechtigen, also das
geringstmogliche Anderungsrecht zu erteilen. Die Einschrankung auf die Datenebene
musste man in diesem Fall zum Beispiel mittels Masking umsetzen.

Das Modell Iasst sich auf Anwendungen, Systeme oder vernetzte Gerate Ubertragen,
die bestimmte Privilegien oder Berechtigungen bendtigen, um eine Aufgabe ausflihren
zu kénnen, und sollte zwingend berucksichtigt werden.

2.4.4 Security by Design

Die ,Security by Design“-Prinzipien sind in den gesamten Produktlebenszyklus zu
integrieren — von der ersten ldee bis zum Erreichen des ,End of Life“ eines Produkts.
In  der Umsetzungsverantwortung stehen alle am Produkt beteiligten
Unternehmensbereiche, wie beispielsweise Produkt-Management, Entwicklung,
Beschaffung, Fertigung, Vertrieb, Logistik, Service sowie die IT-Sicherheits- und
Datenschutzverantwortlichen.

2.4.5 Defense in Depth

Das Sicherheitsprinzip Tiefenverteidigung (Defense in Depth) beschreibt einen
koordinierten Einsatz mehrerer SicherheitsmalRnahmen, um die Datenbestande in
einem Unternehmen zu schutzen. Die Strategie basiert auf dem militarischen Prinzip,
dass es fur einen Feind schwieriger ist, ein komplexes und vielschichtiges
Abwehrsystem zu Uberwinden als eine einzige Barriere.

Ein solches Konzept kdnnte im Kontext SAP zum Beispiel so aussehen:

MONITORING

PROGRAM
APPLICATION PLATFORM Secure Software ENDPOINT
Customization Net Weaver AS Development SAP GUI
Operating System Static Code Analysis Web Browser
Access Governance .
Database Transport OS Hardening
Management

POLICIES & PROCEDURES

Abbildung 3 Beispielhaftes Konzept SAP Security
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2.4.6 Vier-Augen-Prinzip

Das Vier-Augen-Prinzip wird auch Vier-Augen-Kontrolle genannt und bedeutet, dass
bei wichtigen Entscheidungen immer 2zwei Kontrollinstanzen (Personen oder
Prufeinrichtungen) beteiligt sein mussen.

Beim Vier-Augen-Prinzip muss eine weitere Person beteiligt sein, die den zu
prufenden Sachverhalt kritisch beurteilen und damit letztendlich freigeben kann. Meist
handelt es sich um eine Person der gleichen Hierarchieebene.

Ziel des Vier-Augen-Prinzips ist es, einem Missbrauch bei Vergaben von kritischen
Berechtigungen, beim Ausfuhren von kritischem Anwendungscode usw. vorzubeugen
und so Fehler zu reduzieren, da vier Augen bekanntlich mehr sehen als zwei.

Das Vier-Augen-Prinzip sollte z. B. bei einem Zugriff mit einem nicht personalisierten
,Notfall-User durchgefuhrt werden, denn hierbei erlangt ein Benutzer hohe kritische
Berechtigungen, und deshalb sollte seine Tatigkeit kontrolliert werden, damit sie so
ausgefuhrt wird wie beantragt.

2.5 Struktur dieses Leitfadens

Da sich SAP nach dem NIST Cybersecurity Framework (CSF) ausrichtet'® und dieses
im Gegensatz zu den ISO/IEC-Normen kostenfrei zuganglich ist, verwenden wir hier
im Leitfaden die CSF-Struktur. Dadurch richten wir uns nach einem global
anerkannten Standard, was auch die Zuordnung der Themen vereinfacht.

Wir verwenden hierzu das NIST CSF in der Version 2.0,

Alle relevanten Punkte und Unterpunkte zu dem NIST CSF 2.0 findet man auf der
NIST Website als Excel-Liste?.

10 How SAP is safequarding its customers: Implementing the NIST Cybersecurity Framework
achieving Tier 3 alignment

11 NIST Cybersecurity Framework; Deutsche Version: NIST-Cybersicherheits-Framework (CSF) 2.0

12 CSF 2.0 Core

SAP Security — Best Practice Leitfaden
Stand: November 2025 15


https://www.sap.com/documents/2024/08/e49580a9-d27e-0010-bca6-c68f7e60039b.html
https://www.sap.com/documents/2024/08/e49580a9-d27e-0010-bca6-c68f7e60039b.html
https://www.nist.gov/cyberframework
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.ger.pdf
https://www.nist.gov/document/csf-20-informative-reference-german-translation

Vorwort

3 NIST CSF 2.0 - GOVERN

In der digitalisierten Welt, in der Cyberbedrohungen immer raffinierter und zahlreicher
werden, ist ein effektives Governance-Modell fur die Cybersicherheit unerlasslich.

Laut NIST Cybersecurity Framework 2.0 ist die Governance-Funktion entscheidend
fur alle anderen Funktionen, weil sie den Rahmen und die Richtlinien fir das gesamte
Cyber-Sicherheits-Risiko-Management eines Unternehmens festlegt.

Cybersecurity
Framework

DETECT

Abbildung 4 The NIST Cybersecurity Framework (CSF) 2.0

Fur alle folgenden Kapitel in diesem Dokument muss die Governance gegeben sein,
um sicherzustellen, dass SicherheitsmalRnahmen effektiv sind und die Organisation
vor Bedrohungen geschitzt ist, wahrend gleichzeitig die Einhaltung von Vorschriften
und die Unterstitzung der Unternehmensziele gewahrleistet werden.

Die GOVERN-Funktion des NIST Cybersecurity Framework verfolgt im Kern das Ziel,
Sicherheit in SAP-Systemlandschaften nicht durch komplizierte EinzelmaRnahmen,
sondern durch klare, einfach nachvollziehbare Strukturen zu erreichen. Komplexitat
wird reduziert, indem einheitliche Standards fur Prozesse, Rollen und Richtlinien
geschaffen werden, die fur alle Beteiligten verbindlich und verstandlich sind. Diese
Standards bilden die Grundlage fiir eine Automatisierung von Uberwachungs- und
Kontrollaufgaben, sodass Sicherheitsvorgaben konsequent umgesetzt und
kontinuierlich Uberprift werden kénnen. Durch die Verbindung von Einfachheit,
Standardisierung und Automatisierung entsteht ein nachhaltiger Governance-Ansatz,
der Sicherheit effizient und reproduzierbar in den taglichen Betrieb integriert.
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Innerhalb einer Organisation muss eine klare Definition von Rollen und
Verantwortlichkeiten bestehen, um sicherzustellen, dass jeder weil}, welche Aufgaben
und welche Verantwortung er im Rahmen der Cyber-Security hat.

Zur Implementierung und Aufrechterhaltung der Cyber-Security mussen die
Verantwortlichen ein starkes Mandat und ein Budget haben. Weiterhin sind
regelmaRige Schulungen erforderlich, um die handelnden Personen auf dem aktuellen
Wissensstand zu halten.

SAP Security kann Teil der Informationssicherheit, der IT-Security oder der SAP Basis
sein — je nach Organisationsstruktur gibt es hier unterschiedliche Abhangigkeiten.
Wichtig ist, dass die flir SAP-Sicherheit verantwortliche Person ein tieferes
Verstandnis nicht nur von IT-Security, sondern auch von Security im Bereich SAP hat
und unabhangig als Stabsstelle agieren kann.

Kategorien der Funktion GOVERN

Funktion Kategorie Kurzbezeichnung
Govern (GV)  Organisatorischer Kontext GV.0C
Risiko-Management-Strategie GV.RM
Rollen und Verantwortlichkeiten GV.RR
Richtlinien, Prozesse und Kontrollrahmen GV.PO

Aufsicht, Uberpriifung und das Reporting GV.0V

Management der Lieferkettenrisiken GV.SC

Eine Person, die fur Governance und ihre Unterfunktionen verantwortlich ist, sollte
folgende Fahigkeiten und Kenntnisse besitzen:

e Strategisches Denken:

o Fahigkeit, langfristige Sicherheitsstrategien zu entwickeln, die mit den
Geschaftszielen der Organisation Ubereinstimmen.

o Verstandnis der Rolle von Informationssicherheit in der Gesamtstrategie
der Organisation.
¢ Risiko-Management:
o Kenntnisse Uber Risiko-Management-Frameworks und -Methoden.

o Fahigkeit, Sicherheitsrisiken zu identifizieren, zu bewerten und zu
priorisieren.
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e Regulatorische und Compliance-Kenntnisse:

o Verstandnis der relevanten gesetzlichen, regulatorischen und
branchenspezifischen Anforderungen.

o Fahigkeit, sicherzustellen, dass die Organisation diese Anforderungen
erfallt.
¢ Policy Development:

o Fahigkeit, Sicherheitsrichtlinien und -verfahren zu entwickeln und zu
implementieren.

o Kenntnisse Uber Best Practices fur die Erstellung von
Sicherheitsrichtlinien.
e Fulhrungsqualitaten:

o Fahigkeit, Teams zu fuhren und zu motivieren, um Sicherheitsziele zu
erreichen.

o Erfahrung in der Leitung von Sicherheitsinitiativen und -programmen.
¢ Kommunikationsfahigkeiten:

o Fahigkeit, effektiv mit FUhrungskraften, Stakeholdern und technischen
Teams zu kommunizieren.

o Erfahrung in der Erstellung von Berichten und Prasentationen fir
verschiedene Zielgruppen.
¢ Projekt-Management:
o Kenntnisse Uber Projekt-Management-Methoden und -Tools.
o Fahigkeit, Sicherheitsprojekte zu planen, zu uberwachen und
abzuschliel3en.
e Kontinuierliche Verbesserung:
o Fahigkeit, Sicherheitsprozesse kontinuierlich zu tberwachen und zu
verbessern.
o Erfahrung in der Durchfuhrung von Audits und Bewertungen zur
Identifizierung von Verbesserungsmaglichkeiten.
e Technisches Verstandnis:
o Grundlegendes Verstandnis von IT- und SAP-Systemen, Netzwerken und
Sicherheitsarchitekturen.
o Fahigkeit, technische Sicherheitsmalinahmen mit strategischen Zielen zu
verknupfen.
Diese Fahigkeiten und Kenntnisse sind entscheidend fir die effektive Governance der
Informationssicherheit in  einer Organisation, um sicherzustellen, dass
SicherheitsmalRnahmen nicht nur technisch effektiv sind, sondern auch strategisch
sinnvoll und konform mit gesetzlichen Anforderungen.
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3.1 Organisatorischer Kontext (GV.OC)

Ein wesentlicher Bestandteil ist der organisatorische Kontext (GV.OC).

Die Cybersicherheitsstrategie muss auf die unternehmerische Mission und die
geschaftskritischen Prozesse abgestimmt werden. Dazu gehort die genaue Kenntnis
der in SAP abgebildeten Kernprozesse wie Finanzbuchhaltung (FI), Materialwirtschaft
(MM) oder Personalwesen (HCM) sowie deren Relevanz flr den Geschaftsbetrieb.
Mittels Business-Impact-Analysen kdnnen diese Prozesse nach Kritikalitat eingestuft
werden.

Die ermittelten Anforderungen flieRen in eine jahrliche Sicherheits-Roadmap ein, die
im Einklang mit der IT- und Unternehmensstrategie steht.

3.2 Risiko-Management-Strategie (GV.RM)

Die Risiko-Management-Strategie (GV.RM) fir SAP-Systeme umfasst die
kontinuierliche Erkennung, Bewertung, Behandlung und Dokumentation von
Sicherheitsrisiken. Aus der Sicht der Governance sind vor allem eine Visibilitat der
Risiken fur das Top-Management und eine Entscheidung Uber die angemessene
Behandlung der Risiken essenziell.

Auf der Seite der IT-MaRnahmen und Prozesse gehdren zum Risiko-Management
zum Beispiel ein strukturiertes Security-Patch-Management nach den monatlichen
SAP Security Notes, der Einsatz von Werkzeugen zur Analyse und Aufdeckung von
Sicherheitsrisiken sowie Code-Scans fur Eigenentwicklungen. Es sollten Systeme zur
kontinuierlichen Uberwachung und Erkennung von Sicherheitsvorfallen implementiert
werden, um schnell auf Bedrohungen reagieren zu kdnnen. Risiken werden nach
Schadenspotenzial priorisiert und die Strategien regelmafig angepasst (siehe auch
Bruce Schneier: You can’t defend. You can’t prevent. The only thing you can do is
detect and respond).

Neben den technischen Sicherheitsmalinahmen ist auch die Compliance ein wichtiger
Bestandteil des Risiko-Managements. Vor jedem IT-Projekt muss geprift werden,
welche rechtlichen und vertraglichen Anforderungen bestehen und zu erfiillen sind. Es
gilt z. B. eine Reihe von Gesetzen, wie BGB, DSGVO, StGB, HGB. Unter Compliance
versteht man die Einhaltung des Regelwerks, das fur die IT in Unternehmen und
Behorden aufgestellt wurde. Welche Compliance oder Regeltreue genau gefordert ist,
kommt auf die jeweilige Organisation und auf das jeweilige IT-Verfahren an. Neben
den internen Richtlinien des Unternehmens oder der Behorde sind es die gesetzlichen
und vertraglichen Pflichten, die von der IT zu erflllen sind.
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Ein zuletzt aulerordentlich wichtiger Teil der Compliance ist der Datenschutz
(englisch: Data Privacy). Datenschutz bezieht sich auf den Schutz
personenbezogener Daten vor Missbrauch und unbefugter Verarbeitung. Ziel ist es,
die Privatsphare von Individuen zu wahren, indem nur jene Daten erhoben,
gespeichert und verarbeitet werden, die flr den jeweiligen Zweck notwendig sind, und
dies stets auf einer klaren rechtlichen Grundlage. Datenschutz umfasst sowohl
organisatorische als auch technische MalRnahmen, die sicherstellen, dass Betroffene
Kontrolle Uber ihre Daten behalten und ihre Rechte, wie Auskunft, Berichtigung oder
Ldschung, jederzeit wahrnehmen kdnnen.

Datenschutz ist ein zentrales Element der SAP-Sicherheit. Unternehmen muissen
sicherstellen, dass personenbezogene Daten gemall den geltenden
Datenschutzgesetzen, wie der DSGVO, behandelt werden. Dies umfasst die
Implementierung von MalRnahmen zur Gewahrleistung der Vertraulichkeit, Integritat
und Verflugbarkeit dieser Daten.

Details zur Risikoidentifizierung, -bewertung und -behandlung werden im Kapitel 4
Identify beschrieben.

3.3 Rollen und Verantwortlichkeiten (GV.RR)

Klare Rollen und Verantwortlichkeiten (GV.RR) sind entscheidend, um die
Zustandigkeiten im SAP-Sicherheits-Management eindeutig zu regeln. Dazu gehort
die Definition, wer flr die strategische Steuerung, den operativen Betrieb, die
Uberwachung und die Prifung verantwortlich ist. Aufgaben wie die Verwaltung von
Benutzerkonten, die Pflege von Berechtigungen, die Genehmigung von Anderungen
und die Durchfihrung von Sicherheitsprifungen mussen klar zugeordnet sein.
Unterstutzend koénnen hier Systeme eingesetzt werden, die Benutzer- und
Rolleninformationen  zentral verwalten, Berechtigungen analysieren oder
Notfallzugriffe protokollieren.

3.4 Richtlinien, Prozesse und Kontrollrahmen (GV.PO)

Aufbauend auf GV.RR werden Richtlinien, Prozesse und Kontrollrahmen (GV.PO)
entwickelt, die fur alle SAP-Systeme verbindlich gelten.

Dazu zahlen verbindliche Vorgaben zu Benutzer- und Berechtigungs-Management,
zu Anderungen in produktiven Systemen und zu sicherer
Schnittstellenkommunikation. Prozesse fir das Anderungs-Management und die
Richtlinienpflege sorgen dafiir, dass diese Vorgaben aktuell bleiben und einheitlich
umgesetzt werden. Kontrollmechanismen stellen sicher, dass die Einhaltung tUberprift
werden kann.
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3.5 Aufsicht, Uberpriifung und das Reporting (GV.OV)

Die Aufsicht, Uberpriifung und das Reporting (GV.OV) sorgen daflr, dass alle
MalRnahmen wirksam bleiben und kontinuierlich verbessert werden.

Dazu gehéren die regelmaRige Erhebung von Kennzahlen, die Uberwachung von
Sicherheitsvorgaben in Echtzeit und die Durchfihrung von Audits. Systeme und
Prozesse kdnnen dabei helfen, Sicherheitsvorfalle zu dokumentieren, den Status der
Umsetzung zu visualisieren und Management-Berichte zu erstellen, die als Grundlage
fur strategische Entscheidungen dienen.

Diese sind:
¢ Internes Kontrollsystem (IKS)
Ein IKS hilft dabei, Geschaftsprozesse zu Uberwachen und zu steuern. Es ist ein
wichtiger Bestandteil der Governance, um Risiken zu managen und die
Sicherheit zu erhéhen.

Internes Kontrollsystem (IKS) zum Schutz der Assets aus ldentify

Ein Internes Kontrollsystem (IKS) dient der Vermeidung und Aufdeckung von Fehlern
in der Finanzberichterstattung, der Einhaltung gesetzlicher Vorgaben sowie dem
Schutz von Unternehmenswerten. Es konzentriert sich auf risikobehaftete Prozesse
in Rechnungswesen, Zahlungsverkehr und Controlling. Dabei ist die Einhaltung der
Funktionstrennung laut Bilanzierungsrichtlinien sicherzustellen. [IKS-relevante
Prozesse mussen dokumentiert und uberwacht werden. Dazu gehoren IT-Kontrollen
wie Benutzerverwaltung und Zugriffsschutz. Fir jede Anwendung ist ein
Berechtigungskonzept notwendig, das die Trennung unvereinbarer Aufgaben
(Segregation of Duties, kurz: SoD) gewahrleistet und kritische Rechte nur an
ausgewahlte Personen vergibt. Die Vergabe und Anderung von Berechtigungen
erfolgt auf Antrag berechtigter Personen in einem geregelten Prozess. Inaktive oder
ehemalige Benutzerkonten sind zu sperren. Die Einhaltung der definierten Richtlinien
sollte auch durch regelmaRige nachgelagerte Kontrollen sichergestellt werden. Dies
kann durch interne und externe Audits erfolgen.

Business-Continuity-Management (BCM)

BCM ist ein ganzheitlicher Management-Prozess, der darauf abzielt, die
Widerstandsfahigkeit des Unternehmens gegenlber Unterbrechungen zu starken
und die schnelle Wiederherstellung der Geschaftstatigkeit nach einem Vorfall zu
ermaoglichen.
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Kontinuierliche Uberpriifung und Verbesserung

Anforderungen an die Sicherheit der SAP-Landschaft konnen verschiedene Ausloser
haben. Treiber wie eine zunehmend hybride IT-Infrastruktur, die (Weiter-)Entwicklung
bzw. Lebenszyklen eingesetzter (SAP-)Losungen oder auch veranderte externe
Risikofaktoren machen es notwendig, regelmafig zu hinterfragen, ob die definierten
Vorgaben an die Risiken innerhalb der SAP-Landschaft noch effektiv absichern. Als
Beispiele konnen hier veranderte Anforderungen und Durchgriffe im Kontext SAP

RISE genannt werden, Notwendigkeiten zur Definition und Uberwachung der BTP,
aber auch ,klassische* Themen wie neue, sicherheitsrelevante Funktionen im
Rahmen von Releasewechseln (beispielhaft seien das Berechtigungsobjekt S DBG
oder Moglichkeiten zur Tabellenmanipulation Uber SE16N/S416N genannt). SAP-
Systeme, der Kontext, in dem sie betrieben werden, und die Bedrohungslage sind im
standigen Wandel. Fir eine langfristige Sicherung der Systeme ist dementsprechend
eine kontinuierliche Uberpriifung der SicherheitsmalRnahmen essenziell. Standards
der IT-Sicherheit sehen hierzu eine regelmaBige Uberpriifung von internen
Vorschriften vor, was auch auf die fur die SAP-Sicherheit relevanten Dokumente
angewandt werden sollte.

Security Reporting und Dashboarding

Fur Unternehmen ist es entscheidend, ihre Sicherheitslage jederzeit im Blick zu
behalten.

Cyber-Security-Reporting, insbesondere durch den Einsatz von Dashboarding-
Technologien, bietet eine leistungsstarke Mdglichkeit, Sicherheitsdaten in Echtzeit zu
visualisieren und zu analysieren.

Dashboards ermdglichen es Sicherheitsverantwortlichen, Transparenz zu schaffen,
indem kritische Informationen schnell erfasst und Trends erkannt werden. Dies
wiederum hilft dabei, fundierte Entscheidungen zu treffen.

Es sorgt fur Transparenz und ermdglicht es, aus Vorfallen zu lernen und zukunftige
Sicherheitsstrategien zu verbessern sowie den Durchsatz von SAP-
Sicherheitsvorgaben zu unterstitzen (Steuerungsfunktion).

Durch die Integration von Daten aus verschiedenen Quellen bieten sie eine
umfassende Sicht auf die Sicherheitslandschaft eines Unternehmens und helfen
dabei, Risiken proaktiv zu managen.

Wie das Thema SAP Security Reporting/Dashboarding interpretiert wird,
unterscheidet sich jedoch erfahrungsgemal stark im Diskurs der letzten Jahre.
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Die Spannweite reicht von Dashboards als operatives Monitoring-Instrument fur die
verantwortliche SAP-Security-Einheit, wo Daten ,in Echtzeit* einflieRen bis hin zur
Nachbetrachtung / zyklischen Konsolidierung an interne Stakeholder (z. B.
Systemverantwortliche oder C-Level), um dort fur Transparenz und Durchsatz zu
sorgen. Als Orientierungshilfe, ob und in welcher Form ein Reporting/Dashboarding
eingesetzt werden kann, kdnnen folgende Fragestellungen dienen:

o Zielsetzung, z. B. operative Unterstutzung innerhalb des verantwortlichen SAP-
Security-Teams, Transparenz fur Umsetzungsverantwortliche, Durchsatz von
Sicherheitsvorgaben, Aufzeigen von Handlungsfeldern fur Entscheidungstrager
etc.

e Adressaten, z. B. SAP-Security-Teams / SAP Basis, Plattformverantwortliche,
Dateneigentimer, Management

e Methodischer Rahmen, z. B. Ausrichtung an / Integration in bestehende (non-
SAP) Reportings im Kontext Cyber-Security; Ausrichtung anhand des internen
ISMS

e Scope und Priorisierung: Welche Kennzahlen kdnnen/sollten erhoben werden,
und kann priorisiert werden?

e Datengrundlagen: Welche Datenquellen sind relevant und wie kénnen die
Daten erhoben werden? (Zum Beispiel Im Kontext eingesetzter Losungen wie C-
ALM, FRUN, GRC, ETD oder anderer)

e Prozesse: Sind interne Prozesse zu beachten, die Einfluss auf meine Kennzahl
bzw. deren Interpretation haben? (Zum Beispiel kann es relevanter sein, Security
Notes zu berichten, die nicht innerhalb interner Fristen umgesetzt wurden,
anstatt rein der offenen Security Notes) — damit kdnnen Kennzahlen starker fur
Durchsatz sorgen, anstatt nur einen rein informativen Charakter zu haben. Das
heif3t, mit jeder Kennzahl sollten MalRnahmen / ,To-dos" fur die Adressaten
verbunden sein

e Prufungsgrundlage, z. B. Prifung gegen interne Vorgaben und / oder gegen
.Best Practices” wie Security Baseline Template (z. B. ist eine regelmallige
Prifung innerhalb der verantwortlichen Sicherheitseinheit gegen Best Practices
immer sinnvoll, kann aber gegenuber anderen Stakeholdern weniger sinnvoll
sein, weil Faktoren wie Risikobewertung, Risikoappetit oder abweichende interne
Vorgaben nicht einflie3en)

e Automatisierung: Ist eine Automatisierung maoglich und wirtschaftlich? Wie oft
aktualisiert sich die Datengrundlage? In welcher Frequenz sollte berichtet
werden?
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e Visualisierung und Zugriff: In welcher Form sind Reports/Dashboards
bereitzustellen, um die Zielsetzung adressatengerecht zu transportieren? Sollen
Reports z. B. verschickt werden oder sollen Adressaten im ,Self-Service*
zugreifen kdnnen? Mussen Trends und Entwicklungen aufgezeigt werden
konnen? Sind Zugriffsbeschrankungen und Freigaben z. B. aufgrund der
Kritikalitat der Daten oder anderen Datenschutzvorgaben notwendig?

e Interpretation & Change-Management: Vor allem, wenn Kennzahlen erstmalig
erhoben werden, bedarf es in Abhangigkeit von den Adressaten eines gewissen
Change-Managements im Hinblick auf Interpretation und abzuleitende
Maflinahmen

3.6 Management der Lieferkettenrisiken (GV.SC)

Im Bereich Management der Lieferkettenrisiken (GV.SC) wird sichergestellt, dass
auch externe Partner, Dienstleister und Cloud-Anbieter die definierten
Sicherheitsanforderungen  einhalten. Dazu gehoren  klare  vertragliche
Vereinbarungen, regelmaRige Sicherheitspriifungen und die Uberwachung von
Schnittstellen. Technische und organisatorische MalRnahmen kdnnen dabei helfen,
Datenubertragungen abzusichern, Zugriffe zu protokollieren und externe Systeme in
die Sicherheitsuberwachung einzubinden.

Beachtet werden mussen hier auch der Ausfall eines externen Partners und die
daraus resultierenden Konsequenzen (z. B.: Wie wird der Betrieb einer Software-
Lésung bei Geschaftsaufgabe/lnsolvenz des Herstellers sichergestellt?).
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4 NIST CSF 2.0 — IDENTIFY

Die Funktion ,ldentifizieren® hilft bei der Entwicklung eines organisatorischen
Verstandnisses fur das Management von Cyber-Sicherheitsrisiken fur Systeme,
Personen, Vermdgenswerte, Daten und Fahigkeiten. Das Verstandnis des
Geschaftskontexts, der Ressourcen, die kritische Funktionen unterstutzen, und der
damit verbundenen Cybersicherheitsrisiken ermdglicht es einer Organisation, ihre
BemlUhungen im Einklang mit ihrer Risiko-Management-Strategie und ihren
Geschaftsanforderungen zu fokussieren und zu priorisieren.

4.1 Uberschneidung — Verkniipfung zu Kapitel 3 - GOVERN

Wahrend GOVERN die strategische Ebene des Risiko-Managements abbildet (z. B.
Risikoappetit, Verantwortlichkeiten, Richtlinien), fokussiert IDENTIFY auf die konkrete
Umsetzung dieser Strategie, etwa durch die systematische Identifikation und
Bewertung von Vermogenswerten, Risiken und Abhangigkeiten.

Die Themen Governance, Daten-Governance, Revisionssicherheit und Audit wurden
bereits in Kapitel 3 erklart. Im zweiten Schritt sollten Unternehmen aus den Strategien
von GOVERN im Punkt IDENTIFY konkrete Malnahmen ableiten und diese
terminieren.

4.2 Asset Management (ID.AM)

Das Asset-Management beschreibt eine Sammlung von Systemen, eingesetzten
SAP-Komponenten, eingesetzten Betriebssystemen, eingesetzten Datenbanken und
Schnittstellendokumentationen (interne sowie externe Netzwerkkommunikation), die
fur den Betrieb eines Assets, also eines Vermogenswerts, benotigt wird.

Es wird unterschieden zwischen Primar- und Sekundar-Assets; ein Beispiel flr ein
Primar-Asset, ware eine eingesetzte Cloudumgebung wie AWS (Amazon Web
Services) oder SAP Cloud (Rise with SAP). Ein Sekundar-Asset dagegen kann z. B.
einfach eine eingesetzte SAP-Systemlandschaft sein. Es muss fur jeden Assettyp
immer einen Verantwortlichen geben, also einen Sekundar-Asset-Verantwortlichen
(SAV) oder einen Primar-Asset-Verantwortlichen (PAV).

Die Aufgaben des Assetverantwortlichen sollten folgende Schwerpunkte beinhalten:

e Einhaltung der internen, regulatorischen und gesetzlichen Vorgaben
e Durchflhrung des IS-Risiko-Managements
e Vorbereitung und Unterstutzung des Notfall- und Vorfalls-Managements
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e Besonderheit SAV: Unterstutzung bei Festlegung und Umsetzung von
MalRRnahmen aus dem Primar-Asset vom PAV

e Manuelle Festlegung des Lebenszyklus der verwendeten Produkte

Die SAP bietet z. B. hierzu ihr Produkt LeanlX an.

4.2.1 Informationssicherheit und IT-Security im Kontext des Asset-Management

Es muss mindestens eine ,Schutzbedarfsfeststellung” flir das Asset durchgefihrt
werden. Damit wird der Schutzbedarf des Assets definiert. Dies ist notwendig, um
Schutzmalnahmen gemal} einer Schutzbedarfsskala nach den Grundlagen der IT-
Security bewerten und festlegen zu kdnnen. Die Bewertung findet anhand der Kriterien
,Vvertraulichkeit®, ,Verfugbarkeit und ,Integritat” statt; diese Vorgangsweise wird auch
als CIA-Triade bezeichnet (Confidentiality, Integrity und Availability).

Es ist empfehlenswert, eine Bedrohungsanalyse fur das Asset durchzuflhren; dieses
Dokument ermdglicht eine realistische Risikobetrachtung und ist damit eine wichtige
Grundlage fur Entscheidungen zu Investitionen zur Behebung der Schwachstellen.

4.2.2 Erstellung einer SBOM (Software Bill of Materials)

Eine SBOM ist in SAP-Systemen ein Schlusselwerkzeug, um Sicherheitsrisiken durch
Drittkomponenten, Erweiterungen und Eigenentwicklungen sichtbar und handhabbar
zu machen — und damit ein wichtiger Bestandteil moderner IT-Sicherheitsstrategien
und Compliance-Anforderungen.

Ein Beispiel fur eine SBOM im Kontext SAP Fiori ware:

In einem SAP-Fiori-Frontend ist eine SBOM (Software Bill of Materials) relevant, weil
sie eine vollstandige Ubersicht Uber alle verwendeten Software-Komponenten und
Bibliotheken bietet, insbesondere JavaScript-Frameworks, wie SAPUI5 und weitere
Drittanbieter-Module. Da Fiori-Apps haufig im Browser laufen und externe
Abhangigkeiten nutzen, ist es wichtig, potenzielle Sicherheitslicken, veraltete
Versionen oder nicht lizenzkonforme Komponenten frihzeitig zu erkennen. Eine
SBOM hilft dabei, diese Risiken transparent zu machen, erleichtert das
Schwachstellen-Management und hilft bei der Einhaltung regulatorischer
Anforderungen wie NIS2 oder ISO 27001. Zudem ist sie ein wichtiger Baustein fur die
Absicherung der Software-Supply-Chain im SAP-Umfeld.
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4.2.3 Modul-Release-Planung als Schutzmafnahme

Es ist empfehlenswert, mindestens jahrlich eine sogenannte ,Modul-Release-
Planung® durchzufihren, deren Bestandteil die praktische Umsetzung der Planung
aus dem Asset-Management ist, z. B. die Prifung, ob der Produkt-Support noch
gegeben ist oder ob es notwendig ist, z. B. Ressourcen zu binden, um auf einer
Server-Landschaft das Betriebssystem in einem bestimmten Intervall zu aktualisieren.
Nach Definition der Schutzmalnahmen mussen diese kontinuierlich auf ihre
Umsetzung Uberwacht werden. Bei Bedarf sollten weitere Mallnahmen getroffen
werden. Bei der Kontrolle kdnnen interne sowie externe Audits helfen; hier kdnnen
Audit-Checklisten basierend auf ISO/IEC 27001 und dem BSI IT-Grundschutz hilfreich
sein.

4.2.4 Richtlinien zu Assets

Richtlinien legen verbindliche Anforderungen fur die Identifikation und Bewertung von
Informationswerten, Risiken und Zustandigkeiten gemaf NIS2 fest. Giltig sind diese
fur alle Mitarbeitenden und externen Dienstleister, die mit kritischen Systemen
arbeiten (auch die Vernetzung, z. B. RFC-Verbindung zu kritischen Systemen, ist zu
beachten). Folgende Anforderungen mussen erfullt werden:

Alle IT-Systeme, inkl. SAP-Systeme, sind vollstandig zu erfassen und in einer
zentralen Asset-Datenbank zu dokumentieren. Die Kritikalitdt der Systeme ist
mindestens jahrlich zu bewerten. Fur alle kritischen Systeme ist eine dokumentierte
Business-Impact-Analyse (BIA) durchzuflhren. Die Ergebnisse fliel3en in das Risiko-
Management und die Notfallplanung ein. Die Fachbereiche benennen Asset-
Verantwortliche. Der CISO uberwacht die Umsetzung.

Die Themen Governance, Daten-Governance, Revisionssicherheit und Audit wurden
bereits in Kapitel 3 erklart. Im zweiten Schritt sollten Unternehmen aus den Strategien
von GOVERN im Punkt IDENTIFY konkrete MalRnahmen ableiten und terminieren.
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4.3 Risikobewertung (Risk Assessment) und Compliance (ID.RA)

In Kapitel 3.1 (Govern) und 3.2 wurden bereits mdgliche Risiken fur SAP-Systeme
aufgelistet. Im Identify geht es darum, Risiken nach ihrer Schadensauswirkung und
Eintrittswahrscheinlichkeit zu priorisieren. Methoden dazu waren Risiko-Heatmaps
oder Risikoklassifizierungen (hoch, mittel, niedrig).

4.2.5 Risikobewertung anhand Organisation, Vermogenswerten und Personen

Nachfolgend werden die 10 Punkte der Risikobewertung aus dem NIST-Framework
erlautert und, soweit moglich, mit Beispielen aus der Praxis hinterlegt:

ID.RA-01: Schwachstellen identifizieren, validieren und aufzeichnen

Dieser Prozess umfasst die kontinuierliche ldentifikation von Schwachstellen, deren
Bewertung hinsichtlich Ausnutzbarkeit und Auswirkungen sowie die strukturierte
Erfassung zur Nachverfolgung, Risikobewertung und Identifizierung von
Abhilfemalinahmen.

Alle Schwachstellen sollten in einem Score bewertet werden.

Als ein einheitlicher und empfehlenswerter Standard zur Bewertung von
Schwachstellen hat sich der CVSS(Common-Vulnerability-Scoring-System)-Score
etabliert. Dieser ermoglicht es, Behandlungsfristen (Stunden/Tage/Monate) z. B. auch
anhand von Prioritaten wie Niedrig, Mittel, Hoch und Kritisch festzulegen.

Im Kontext von Betriebssystemen kann z. B. auf IP-Scans, Web-Application-Scans
und lokal installierte Agenten zurlckgegriffen werden, um Schwachstellen zu
identifizieren, und es empfiehlt sich, die Ergebnisse am besten in einem Dashboard
bereitzustellen.

Im Kontext SAP sollte man hier den monatlichen SAP Security Patch Day betrachten.

Zudem sind Penetrationstests ein wichtiger Bestandteil der proaktiven
Sicherheitsmalinahmen. Sie simulieren Angriffe auf das System, um Schwachstellen
zu entdecken, bevor sie von Angreifern ausgenutzt werden kdnnen. Die technischen
Besonderheiten von SAP-Systemen konnen Tester teilweise vor Herausforderungen
stellen, weswegen bei der Auswahl der Tester und bei der Planung des Tests
unbedingt die Erfahrung mit SAP und Spezifika des Systems berucksichtigt werden
mussen. Ein Ublicher Penetrationstest flr Betriebssysteme oder Webanwendungen
deckt nur einen kleinen Teil der méglichen Schwachstellen eines SAP-Systems ab.
Trotz dieser Herausforderungen ist es essenziell, auch die SAP-Systeme einer
solchen Sicherheitsuberprifung zu unterziehen.
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ID.RA-02: Advisory-Abgleich

Der Advisory-Abgleich unterstutzt im Rahmen des NIST-Framework die proaktive
Sicherheitsiberwachung.

Die Organisationen vergleichen aktuelle Sicherheitsempfehlungen von Herstellern,
CERT (Computer-Emergency-Response-Teams) oder anderen vertrauenswurdigen
Quellen mit ihrer Systemlandschaft, um relevante Bedrohungen schnell zu erkennen
und zu adressieren.

FUr den Advisory-Abgleich kann man folgende Organisationen empfehlen:

Bundesamt fur Sicherheit in der  http://wid.cert-
Informationstechnik (BSI) bund.de/content/public/securityAdvisory/rss

Zero Day Initiative http://www.zerodayinitiative.com/rss/published/

Cybersecurity and Infrastructure
Security Agency (CISA);
US-Pendant zum BSI

http://www.cisa.qov/cybersecurity-
advisories/all.xml

ID.RA-03: Interne und externe Bedrohungen werden identifiziert und
dokumentiert

Die Organisationen erfassen systematisch interne und externe Bedrohungen,
bewerten deren Relevanz und halten sie dokumentiert fest, um fundierte
Risikoentscheidungen treffen zu kdnnen.

Hier empfiehlt es sich, ein transparentes zentrales Register fur Risiken anzulegen, am
besten innerhalb einer Abteilung, die nur fur Risikoanalysen zustandig ist.

ID.RA-04: Mogliche Auswirkungen und Wahrscheinlichkeiten von
Bedrohungen, die Schwachstellen ausnutzen, werden ermittelt und
aufgezeichnet

Im Rahmen des NIST-Framework ist die Risikoanalyse ein zentraler Bestandteil. Die
Organisationen identifizieren Bedrohungsszenarien, analysieren, wie wahrscheinlich
deren Eintreten ist, und bewerten die potenziellen Auswirkungen auf Systeme, Daten
und Geschaftsprozesse.

Diese Informationen werden aufgezeichnet, um Risiken nachvollziehbar zu machen,
zu priorisieren und gezielt zu behandeln.
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ID.RA-05: Bedrohungen, Schwachstellen, Wahrscheinlichkeiten und
Auswirkungen werden genutzt, um das inhdarente Risiko zu verstehen und eine
Priorisierung der Risikobewaltigung vorzunehmen

Das inharente Risiko — also das Risiko ohne bestehende SchutzmalRnahmen — wird
durch die Bewertung von Bedrohungen, Schwachstellen, Eintrittswahrscheinlichkeiten
und potenziellen Auswirkungen bestimmt.

Diese ganzheitliche Analyse ermdglicht es Organisationen, Risiken objektiv zu
vergleichen und gezielt Prioritdten flGr Schutzmallnahmen und die
Ressourcenallokation zu setzen.

ID.RA-06: RisikobewaltigungsmaBRnahmen

Hier sollten PraventionsmalRnahmen definiert werden wie regelmafige
Risikobewertungen, und durch Audits sollten diese Mallnahmen auch uberpruft
werden, etwa ob das SIEM-Tool bzw. Uberwachungsjobs das Risiko erkennen und
eine Benachrichtigung ausldésen. Des Weiteren sollten Notfallplane erstellt und eine
klare Definition getroffen werden, wie das Meldewesen bei einem Risiko-Alert
ausschaut. Ein Vorfallreaktionsplan kann dabei helfen, wie auf Sicherheitsvorfalle
reagiert wird. Die Bildung eines Incident-Response-Team und eine Festlegung der
Kommunikationskanale tragen dazu bei rasch auf einen Vorfall reagieren zu kdnnen.

RegelmalRige  Audits sind  unerlasslich, um die  Wirksamkeit von
Sicherheitsmalnahmen zu Uberprifen und sicherzustellen, dass die
Sicherheitsprozesse den definierten Anforderungen entsprechen.

Die Bewaltigungsmalinahmen mussen nach der Auswahl priorisiert und eingerichtet
werden. Diese Mallhahmen muissen auch kommuniziert werden, sodass im Falle
eines Vorfalls klar ist, welcher Notfallplan startet, wer wann und wie reagiert und wer
was kommuniziert.

SAP-Systeme sind durch diverse Schnittstellen ein mdogliches Ziel fur Angriffe.
Empfehlenswert sind MaRnahmen fur Exploits bekannter Schwachstellen, gestohlene
Zugangsdaten, Berechtigungsmanipulation und Angriffe auf Schnittstellen wie APIs
und Cloud-Integrationen — um nur einige zu nennen. Um auf verdffentlichte
Sicherheitsliicken aufmerksam zu werden, kénnen diverse Newsletter zum Thema
Security abonniert werden. Fir SAP kann im SAP Support Portal fur HotNews und
Sicherheitshinweise eine Benachrichtigung eingestellt werden.

Nach einem Sicherheitsvorfall sollten eine ausgiebige Analyse stattfinden, das Risiko
neu bewertet sowie Notfallplane an die neuen Erkenntnisse angepasst werden.
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ID.RA-07: Anderungen und Ausnahmen verwalten

Sollte es fur bestimmte Assets bzw. Einstellungen Ausnahmeregelungen bzw.
Anderungen in der Risikoeinstufung geben, sind eine Priifung, Aufzeichnung und
Nachverfolgung der Ausnahme und der Anderungen zu dokumentieren. Eine
temporare Ausnahme flir eine erweiterte Berechtigung oder geanderte
Profilparameter kdnnte etwa ein System-Upgrade sein. Um NIS2-konform zu bleiben,
sollten Anderungen an Systemen, Prozessen und Sicherheitsmafinahmen strukturiert
geplant, bewertet und dokumentiert werden. Es wird empfohlen, ein formales Change-
Management-Verfahren einzufiihren, das auch Sicherheitsaspekte jeder Anderung
berlcksichtigt. Ausnahmen von  Sicherheitsrichtlinien  sollten nur nach
Risikobewertung und mit schrifticher Genehmigung zugelassen werden. Alle
Anderungen und Ausnahmen sind nachvollziehbar zu protokollieren und regelmaRig
zu Uberprifen. Dadurch wird sichergestellt, dass die Sicherheitslage jederzeit
transparent und unter Kontrolle bleibt.

ID.RA-08: Prozesse fiir Empfang, Analyse und Reaktion auf Schwachstellen

Um NIS2-konform zu handeln, sollten Organisationen klare Prozesse zum Empfang,
zur Analyse und zur Reaktion auf Schwachstellen etablieren. Es wird empfohlen,
Schwachstelleninformationen sowohl aus internen (z.B. Schwachstellenscanner,
Penetrationstests) als auch aus externen Quellen (z. B. CERTs, CVE-Datenbanken,
Herstellerhinweisen) regelmafig und automatisiert zu erfassen. Der Empfang dieser
Informationen sollte Uber gesicherte Schnittstellen erfolgen und nachvollziehbar
dokumentiert sein. Schwachstellen sollten anhand definierter Kriterien wie CVSS-
Score, Ausnutzbarkeit und Systemrelevanz bewertet und priorisiert werden. Daraufhin
sollten zeitnahe Mallnahmen wie Patching, Konfigurationsanpassungen oder
temporare SchutzmalRnahmen ergriffen werden. Alle Schritte sind strukturiert zu
dokumentieren, idealerweise in einem Ticket- oder ITSM-System. Zusatzlich sollte ein
kontinuierlicher Verbesserungsprozess eingerichtet werden, um aus Vorfallen zu
lernen und die Prozesse regelmallig zu optimieren.

ID.RA-09: Authentizitat und Integritat von Hardware und Software

Daten-Governance: Daten werden so verwaltet, dass ihre Integritat, Vertraulichkeit
und Verfugbarkeit geschitzt sind. Back-ups werden erstellt und aufbewahrt.
Kundeneigene Entwicklungen sowie Add-on-Produkte in SAP-Systemen muissen
ebenfalls auf Risiken in Bezug auf die Datenubertragung geprift werden; weiters sind
die Datenschutzrichtlinien in diesem Zusammenhang zu beachten. Zur Einhaltung der
NIS2-Vorgaben sollten die Authentizitat und die Integritdt von Hardware und Software
systematisch Uberprift und sichergestellt werden.
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Es wird empfohlen, nur Komponenten aus vertrauenswuirdigen Quellen zu beschaffen
und deren Herkunft sowie Lieferkette zu dokumentieren.

Software-Installationen sollten durch digitale Signaturen oder Hash-Prufungen
validiert werden. Auch wahrend des Betriebs sollten Integritatspriafungen regelmafig
erfolgen, z. B. Uber File-Integrity-Monitoring (FIM). So lassen sich Manipulationen
frlhzeitig erkennen und die Sicherheit der IT-Systeme aufrechterhalten. FIM ist
wichtig, weil es Manipulationen an Systemdateien zuverlassig erkennt — sei es durch
Malware, unautorisierte Benutzeraktionen oder fehlerhafte Skripte — und so hilft,
Sicherheitsvorfalle fruhzeitig zu identifizieren. Zudem erfullt es =zentrale
Anforderungen vieler Compliance-Vorgaben wie NIS2, ISO 27001 oder PCI-DSS.

ID.RA-10: Lieferantenbewertung

SAP-Systeme, aber auch andere Programme kénnen mittels Add-on-Tools durch
Lieferanten um Funktionen erweitert werden; ebenso konnen Lieferanten und
Dienstleister zum Datenaustausch mittels Schnittstellen mit den eigenen Systemen
verbunden werden. Hier sollte im Vorfeld bewertet werden, welches Risiko generell
damit einhergeht, z. B. von externen Transporten im SAP-System und Zugriff durch
externe Partner auf die Systeme. Programmierungen von externen Dienstleistern
sollten der unternehmenseigenen Entwicklerrichtlinie entsprechen und auch die
notwendigen Berechtigungsprifungen enthalten. NIS2 betrachtet auch die Sicherheit
der Lieferkette. So kann ein Angriff auf einen Lieferanten, welcher Uber eine
Schnittstelle mit dem Unternehmenssystem verbunden ist, eine Bedrohung darstellen.
Somitist es notwendig, neue Lieferanten und Dienstleister dahin gehend zu bewerten,
ob diese das erforderliche Sicherheitsniveau aufweisen.

4.2.6 SAP: Was ist ein Risiko? Welche Angriffsflachen gibt es?

Ein Risiko ist Auswirkung x Wahrscheinlichkeit des Eintretens und kann mittels einer
Risiko-Map bewertet werden.

In SAP-Systemen koénnen verschiedene Elemente als Schwachstelle bzw.
Verwundbarkeit betrachtet werden:

e Benutzer: Alle vorhandenen User (auch die technischen User!) stellen ein
potenzielles Risiko dar, insbesondere wenn ihre Berechtigungen nicht
regelmafig Uberpruft und angepasst werden oder wenn Benutzerzugange
keinem angemessenen Lebenszyklus folgen.

o Systeme: Die Architektur bzw. die Hartung der Systeme kann Risiken bergen,
wenn sie nicht den aktuellen Sicherheitsstandards entspricht oder nicht
regelmafig aktualisiert wird.
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e Prozesse: Geschaftsprozesse mussen klar definiert und kontrolliert werden, um
Risiken zu minimieren.

e Schnittstellen: Schnittstellen zwischen Systemen kénnen Einfallstore fur
Angreifer sein, wenn sie nicht entsprechend abgesichert werden. Schnittstellen-
User sollten nicht im Ubermal berechtigt werden, sondern nur Berechtigungen
nach dem Minimal-Prinzip erhalten. Bei RFC-Trusted-Verbindungen zwischen
zwei SAP-Systemen muss auf die korrekte Einschrankung des
Berechtigungsobjekts S RFCACL bei On-Premises-ABAP-Systemen geachtet
werden. Nicht mehr bendtigte Schnittstellen sollten geldscht werden, da sie ein
potenzielles Risiko darstellen.

e Daten: Die in SAP-Systemen gespeicherten Daten koénnen nach ihrer
Kritikalitat bewertet werden, und es soll klar definiert werden, welche Daten vor
unbefugtem Zugriff und Manipulation geschutzt werden muassen. Hochsensible
Daten sollten z. B. auch an Druckern nur mit Passwort abgerufen werden kénnen,
um so zu verhindern, dass vertrauliche Daten fur einen grofieren Personenkreis
einsehbar sind, etwa auch weil diese eventuell am falschen Drucker ausgegeben
werden. Zugriffsrechte auf Dateien sollten auch im Firmennetzwerk durch
ausreichende Berechtigungen geschutzt werden; eine Klassifikation von Dateien
und Dokumenten wie “Vertraulich” bzw. “Nur zur internen Verwendung” kann hier
bei den Mitarbeitenden Transparenz und Bewusstsein schaffen.

e SAP-Komponenten, die auf Betriebssystemebene laufen, wie z. B. Host-Agent
und Kernel

e Betriebssystem (OS): Patches von Suse, Microsoft usw. schitzen auch SAP-
Systeme vor Verwundbarkeit. Je hdher der CVSS-Base-Score, umso dringender
sollten diese Sicherheitslicken geschlossen werden. Zur weiteren Hartung des
Betriebssystems gibt es hier auch z. B. Firewall-Losungen von Linux, und es
sollten nur notwendige Ports offen sein. Der root-User sollte vor unbefugtem
Zugriff geschitzt werden, und dies sollte mit regelmaRigen Audits Uberprift
werden. Es wird empfohlen, mit dem Befehl “sudo” statt direkt als root zu
arbeiten, da es eine bessere Kontrolle und Nachvollziehbarkeit der
privilegierten Befehle ermdglicht und die Gefahr verringert, unbeabsichtigte
Anderungen am System vorzunehmen.

e Ports: Es ist entscheidend, nur die bendétigten Ports zu 6ffnen und alle anderen
zu blockieren, um unbefugten Zugriff zu verhindern. SAP empfiehlt, Dienste wie
den SAP Start Service und den SAP Host Agent durch Firewalls vor externem
Zugriff zu schitzen. Zudem sollten unsichere Dienste wie FTP, SSH oder RDP
nur innerhalb des internen Netzwerks zuganglich sein.
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e Tabellen im SAP mit sicherheitsrelevanten Informationen: Einige davon sind in
héchstem Male schitzenswert vor unbefugtem Zugriff, da sie kritische
Informationen Uber Benutzer, Berechtigungen und Systemkonfigurationen
enthalten. Beispiele: USR02, USR04, USR10, AGR_USERS, T000, RFCDES.
Die Berechtigungen fur Transaktionen zur Tabellenanzeige, wie etwa SE16 und
SE16N, sind generell kritisch zu betrachten; die Datenanzeige kann
beispielsweise Uber Parametertransaktionen oder Zugriff Uber Querys
eingeschrankt werden.

¢ Reports/Programme: Kritische SAP-Reports sind vor allem diejenigen, die mit
Benutzer- und Berechtigungs-Management, Sicherheitsprotokollen,
Systemparametern, Fehlerprotokollen und Hintergrundaufgaben zu tun haben.
Ein Missbrauch oder eine unbefugte Nutzung dieser Reports kann zu
Sicherheitslicken, Zugriffsverletzungen und Systemkompromittierungen
fihren.

4.2.7 Risikobewertungsmethoden und Beispiele

Fir die Risikobewertung sind Methoden erforderlich, die es ermdglichen, Risiken zu
identifizieren, zu klassifizieren und zu priorisieren. Ein Unternehmen sollte definieren,
welche Informationen als kritisch eingestuft werden, wie diese geschutzt werden
konnen und wie der Schutz der Daten Uberwacht werden kann.

Dies kann durch qualitative oder quantitative Bewertungsmethoden erfolgen, die auf
die spezifischen Bedurfnisse des Unternehmens zugeschnitten sind. Beispiele von zu
erwartenden  Bedrohungen sind ungeschutzte Benutzerkonten, kritische
Berechtigungen wie Entwickler-Rechte auf dem Produktivsystem sowie unzureichend
geschitzte Schnittstellen wie RFCs und APIs. Des Weiteren soll im Risiko-
Management bewertet werden, welche Daten im SAP-System vornehmlich
schitzenswert sind, wie z. B. HR-Daten, Finanzdaten oder auch Rezepturen fir
Produkte eines Unternehmens. SAP-Transaktionen, die hohe Risiken bergen, sind
etwa die SE38, SM59 oder die SM49, die Zugriffe auf das darunterliegende
Betriebssystem erlauben wurden. Auch die Anzeige von Tabellen kann hierbei kritisch
sein, wenn diese sensible Daten enthalten wie die Tabelle USR02; auch die
Berechtigung zum Datenexport, z. B. in eine Excel-Datei, ist kritisch zu betrachten.
Ausgesprochen kritisch sind auch Berechtigungen zum Ldschen von
Anderungsbelegen, da dies gegen § 239 HGB verstdRt. Kritische Berechtigungen
kénnen mit dem Report RSUSR008 009 NEW ermittelt werden.
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Weitere Beispiele fur Risiken:

Zugriff auf Fiori-Apps ohne MFA, ungepatchte Schwachstellen in S/4HANA-Core-
Komponenten, fehlende Einschrankung kritischer Berechtigungen in S/4HANA-
Berechtigungsrollen, externe Schnittstellen (OData, APIs) unverschlusselt oder offen
zuganglich, SAP Cloud Connector ohne zusatzliche Zugriffskontrolle, Verwendung
des Berechtigungsprofils SAP_ALL, unzureichend abgesicherte RFC-Schnittstellen
von Testsystemen auf die Produktivsysteme und viele mehr.

Fur die Risikobewertung befindet sich im Anhang eine Beispieltabelle (siehe Anhang
11.2).

4.2.8 Risikobehandlung

Die Risikobehandlung wird auch als Schritt u. a. im TARA-Ansatz erwahnt (Threat
Assessment and Remediation Analysis, vgl.

https://www.ul.com/de/sis/resources/threat-analyses-and-risk-assessment-in-
practice-tara), der vier Strategien umfasst:

e Tolerieren: Dulden des Risikos, wenn es innerhalb der Risikoappetitgrenzen
liegt.

e Ausweichen: Vermeiden des Risikos durch Anderung der Geschéftsprozesse
oder Systemkonfigurationen.

e Abschwachen: Reduzieren des Risikos durch Implementierung von
Sicherheitsmal3nahmen.

o Ubertragen: Ubertragen des Risikos auf Dritte, z. B. durch Versicherungen oder
durch Outsourcing.
Die Entscheidung, wie ein Risiko zu behandeln ist, kann in der Regel nie nur bei der
IT liegen. Die vom Risiko betroffenen Dateneigentimer missen befahigt und in die
Verantwortung genommen werden, die Entscheidung dartber zu treffen, wie mit dem
Risiko zu verfahren ist.

4.3 Kontinuierliche Verbesserungen (ID.IM)

Risiken konnen sich mit der Implementierung neuer Geschaftsprozesse und Software-
Produkte verandern. Deshalb sollte hier ein regelmafliger Reviewprozess mit
neuerlicher Risikobewertung sowie mit Sicherheitsiberprifungen etabliert werden.
Mithilfe von Audits und Pentests kann ein vorhandenes Risiko im System identifiziert
und anschlie3end behoben werden.
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Pentests sind ein wichtiger Bestandteil des Business-Continuity-Management (BCM)
und helfen, proaktiv Schwachstellen aufzudecken und das Einhalten definierter
Richtlinien sicherzustellen.

Externe und interne Audits dienen auch dazu, Sicherheitsmangel zu erkennen und
Gegenmalinahmen zu ergreifen.

Verbesserung anhand von Bewertungen

Um NIS2-konform zu handeln, sollte Ihre Organisation regelmafige Bewertungen der
IT-Sicherheitslage durchfuhren, um Schwachstellen und Risiken systematisch zu
identifizieren. Es wird empfohlen, die Ergebnisse dieser Bewertungen zu nutzen, um
gezielt Verbesserungsmalnahmen abzuleiten und umzusetzen. Dabei sollten sowohl
technische als auch organisatorische Aspekte berlcksichtigt werden. Die Wirksamkeit
der Malinahmen ist fortlaufend zu Uberprifen und bei Bedarf anzupassen. So wird die
Sicherheit kontinuierlich optimiert und an neue Bedrohungen angepasst.

Sicherheitstests und Ubungen

Es sollten regelmaRig Sicherheitstests wie Penetrationstests, Schwachstellen-Scans
und Code-Reviews durchgefiihrt werden. Zudem sind Ubungen wie Incident-
Response- oder Notfallibungen wichtig, um das Verhalten im Ernstfall zu trainieren
und zu verbessern. Es wird empfohlen, die Ergebnisse systematisch auszuwerten und
daraus gezielte Manahmen abzuleiten. Die Tests und Ubungen sollten dokumentiert
und in den kontinuierlichen Verbesserungsprozess eingebunden werden. So wird die
Resilienz der Organisation gegenuber Cybervorfallen nachhaltig gestarkt.

Verbesserung bei Durchfiilhrung von Prozessen, Verfahren, Aktivitaten

Organisationen sollten regelmaRig prufen, wie effektiv inre Prozesse, Verfahren und
Aktivitaten durchgefuhrt werden. Auf Basis dieser Bewertungen sollten gezielt
Verbesserungen eingeleitet werden, um Effizienz und Sicherheit zu steigern. Es wird
empfohlen, Feedback aus den operativen Ablaufen systematisch zu sammeln und in
den Verbesserungsprozess einzubeziehen. Anderungen sind transparent zu
dokumentieren und regelmaflig zu kontrollieren. So werden die Qualitat und die
Zuverlassigkeit der SicherheitsmaRnahmen kontinuierlich optimiert. Im SAP-Umfeld
kénnen Unternehmen durch den Einsatz von SAP Business Workflow und SAP-Fiori-
Apps die Effizienz ihrer Geschaftsprozesse automatisieren und optimieren. Mit SAP
Analytics Cloud lassen sich Engpasse und Sicherheitslicken in Echtzeit Uberwachen,
wahrend ein Change-Management-System eine transparente Dokumentation und
Kontrolle von Anderungen erméglicht.
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Daruber hinaus konnen der Einsatz von SAP GRC sowie die Durchfuhrung von
regelmafigen Sicherheits-Updates laut dem SAP Security Patch Day zu einer
kontinuierlichen Verbesserung der SicherheitsmaRnahmen und Compliance
beitragen.

Konkrete Beispiele:

SAP Business Workflow: Diese Funktionalitat ermdglicht es, Geschaftsprozesse
innerhalb des SAP-Systems zu automatisieren und die Verantwortlichkeiten klar
zuzuordnen. Durch regelmaRige Uberpriifung und Anpassung der Workflows kénnen
die Effizienz gesteigert und Fehler minimiert werden.

SAP-Fiori-Apps: Die Einfihrung von Fiori-Apps flr spezifische Prozesse, wie z. B.
Bestellanforderungen oder Rechnungsfreigaben, hilft, die Benutzerfreundlichkeit zu
verbessern und sicherzustellen, dass die entsprechenden Prozesse schnell und
effizient abgewickelt werden.

Reaktionsplane und Cybersicherheitsplane

Organisationen sollten umfassende Reaktionsplane und Cybersicherheitsplane
entwickeln und pflegen. Diese Plane mussen klare Rollen, Verantwortlichkeiten und
Ablaufe flir den Umgang mit Sicherheitsvorfallen definieren. Es wird empfohlen, die
Plane regelmafig zu testen und an neue Bedrohungen sowie organisatorische
Anderungen anzupassen. Die Dokumentation und Schulung aller relevanten
Mitarbeiter stellen sicher, dass im Ernstfall schnell und effektiv reagiert werden kann.

So wird die Resilienz der Organisation gegentuber Cyberangriffen deutlich erhéht. Hier
sollte etwa auch definiert werden, wann eine Abschaltung des angegriffenen Systems
sinnvoll ist, um so weiteren Schaden von anderen verbundenen Systemen
abzuwenden. Auch sollte definiert werden, wie bei einem Vorfall Geschaftspartner
z. B. aus der Lieferkette informiert werden sollen, insbesondere wenn diese Uber
Schnittstellen wie z. B. EDI, IDoc-Schnittstellen, API-Integration oder SAP Ariba
verbunden sind.

Die Information der Lieferkettenpartner bei Sicherheitsvorfallen ist wichtig, weil solche
Vorfalle oft die gesamte Lieferkette beeintrachtigen kénnen, schnelle
Gegenmalinahmen und Risikominimierung ermoglichen sowie durch transparente
Kommunikation Vertrauen schaffen und Compliance-Anforderungen wie NIS2 und
DSGVO erfillen.

Transparenz ist ein grundlegender Pfeiler jeder wirksamen Cybersicherheitsstrategie.
Sie schafft die notwendige Grundlage, um Risiken zu erkennen, Verantwortlichkeiten
zu definieren und fundierte Entscheidungen zu treffen.
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Sie ermoglicht es Organisationen, ein klares Bild ihrer IT-Landschaft, ihrer
Geschaftsprozesse sowie ihrer Abhangigkeiten zu entwickeln — die Voraussetzung fur
alle nachfolgenden SchutzmalRnahmen (siehe Tabelle 1).

Bereich Beispielhafte MaBnahme [Nutzen fiir Transparenz

Transparenz daruber, woher Daten
fur die Assets kommen und wer
diese einsehen kann; eine grafische
Ubersicht und ein
Bestandsverzeichnis konnen den
Uberblick tber die Systeme
erleichtern

Review-Prozess
terminieren fur SAP-
Systembersicht inklusive
aller Schnittstellen

Asset-Management

Klare Rollen- und

Prifungen zu SoD- Verantwortungszuweisung, SoD-
Konflikten einplanen und  [Konflikte kdnnen wirtschaftliche

Governance/Compliance |Role-Owner definieren, Folgen fir das Unternehmen haben
Umsetzung z. B. mit SAP  [und auch zu Verstdlien gegen das
GRC maglich HGB (Handelsgesetzbuch) in

Deutschland fuhren

Risiko-Heatmap erstellen
und Konzept zur
Risikobewertung Uberwachung definieren,
inklusive Alerting, z. B. mit
einem SIEM-System

Fruhzeitige Identifikation
technischer Risiken und
Handlungszeitraum werden
definiert

Strategische Steuerung und

Maflnahmen und MafRnahmenpriorisierung,
Risiko-Management Verantwortliche flir Risiken [definierter Notfallplan, wenn Risiko
definieren eintritt, auch Berucksichtigung von

Lieferketten-Risiken

Tabelle 1: Beispiele NIS2 Identify Risikobewertungsmalnahmen
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5 NIST CSF 2.0 - PROTECT

Die Funktion ,PROTECT“ beschaftigt sich mit der Umsetzung von
Schutzmalnahmen, um identifizierte Assets zu schutzen, die Wahrscheinlichkeit
eines erfolgreichen Angriffs zu reduzieren und die Auswirkungen zu verringern. Im
SAP-Kontext spielen hier insbesondere die Hartung, d. h. sichere Konfiguration der
Anwendungen, sowie die Benutzer- und Berechtigungsverwaltung entscheidende
Rollen. Zwar decken die nachfolgend beschriebenen Themen und weiterfihrend
verlinkten Dokumente auch wesentliche Aspekte im Rahmen der Prifung ab, jedoch
soll der Vollstandigkeit halber auch auf den S/4HANA Prufleitfaden verwiesen werden.

Technologien wie SAP BTP oder SaaS-Anwendungen werden hier noch nicht
thematisiert, sollen jedoch in kiinftigen Versionen des Dokuments behandelt werden.

5.1 PR.PS Security Hardening/Plattformsicherheit

In einer Welt, in der die Bedrohungen fir IT-Systeme standig wachsen und sich
weiterentwickeln, ist es unerlasslich, nicht nur auf Sicherheitsvorfalle zu reagieren,
sondern auch aktiv Malinahmen zu ergreifen, um diese von vornherein zu verhindern.
Dieser Abschnitt des Leitfadens konzentriert sich auf Strategien und Techniken, die
darauf abzielen, die SAP-Landschaften zu harten und sie mit proaktiven MaRnahmen
maoglichst gegen unbefugten Zugriff zu schitzen. Durch die Kombination von
proaktiven MaRnahmen und Hardening-Techniken konnen Unternehmen ihre SAP-
Systeme effektiver absichern und die Wahrscheinlichkeit von Sicherheitsverletzungen
minimieren. Hier nicht erwahnt, aber ebenso entscheidend ist die Sicherheit der
zugrunde liegenden Infrastruktur. Dazu gehdren Betriebssysteme, Netzwerk,
Hardware und flankierende Prozesse wie Back-up und Recovery.

5.1.1 Allgemeine Systemsicherheit und Hartung

SAP-Systeme sind hochgradig anpassbar und konfigurierbar und sollten daher
unbedingt mindestens anhand empfohlener Sicherheitsvorgaben gehartet und
fortlaufend Uberwacht werden. Insbesondere bestehende, aber auch neue SAP-
Systeme sollten deswegen anhand des SAP Security Baseline (z.B. SAP Security
Baseline Template, vgl. Kapitel 2.3.2 — Security Baseline Template) Uberpraft und
bestehende Konfigurationen bei Bedarf angepasst werden. Neben den zentralen
Profilparametern sind auch diverse weitere Einstellungen sicherheitsrelevant, z. B. die
Zugriffskontrolllisten,  Kommunikationsschnittstellen  (z.B. RFC), System-
/Mandanteneinstellungen, Transport-Tool-Parameter und Customizing-Parameter.
Diese Einstellungen sollten regelmallig Uberprift und angepasst werden.
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Bei vielen Sicherheits- und Hartungsvorgaben sollte bertcksichtigt werden, dass
parallel flankierende Betriebs- und Sicherheitsprozesse mit den betreffenden
verantwortlichen Teams aufzusetzen sind. Beispielsweise bringt die Verwendung von
UCON, Callback-Security-Whitelists oder Access-Control-Listen (z. B. im Web
Dispatcher, SAProuter, Message Server oder Gateway) wenig Sicherheitsgewinn,
wenn weder Verantwortlichkeiten noch Leitplanken zur Pflege (Stichwort ,*“) definiert
sind. Ahnliches gilt beispielsweise fur die Verwendung von Standard- und
Sonderbenutzern (siehe hierfur Kapitel 5.2).

Fur S/4-Systeme ist darlber hinaus auf die SAP-Initiative ,Security by Default® (siehe
insbesondere SAP-Hinweis 2926224) hinzuweisen, welche bei Neueinfihrungen und
S/4-Conversions automatisch eingefuihrt werden (teilweise Opt-out mdglich). Um
einen stabilen Betrieb sicherzustellen, sollten Impact und ggf. vorbereitende
MaRnahmen vor allem bei Conversions im Vorfeld eingeplant werden. Eine
Revidierung der Einstellungen ist zwar weitestgehend moglich, jedoch nicht
empfohlen.

Bestehende und zukiinftige Kunden der S/4HANA Private Cloud (,RISE") seien zudem
auf den Hinweis 3250501 verwiesen (siehe Kapitel 3.6 des Baseline Templates V2.6),
der obligatorische Sicherheitsparameter und -hartungsanforderungen regelt. Diese
weichen jedoch in Teilen von den empfohlenen Vorgaben des Baseline Templates ab
(v2.6 und Hinweis Version 33).

Zudem sei auf produktspezifische Security-Recommendations (z. B. fir SAP
S/4HANA Cloud Public Edition) sowie auf einschlagige SAP-Security- und FAQ-
Hinweise (z. B. 2159014 fur HANA Security) der SAP verwiesen.

5.1.2 (Security) Patching von SAP-Landschaften

RegelmaRige Updates und Patches sind entscheidend, um Sicherheitslliicken zu
schlielen. Empfehlungen beinhalten die Etablierung eines effektiven Patch-
Prozesses, der sicherstellt, dass alle Systemkomponenten regelmallig aktualisiert
werden. Die SAP verodffentlicht solche Updates meist in einem Zyklus von 3 bis 12
Monaten.

Daruber hinaus sind die durch die SAP SE verdffentlichten Security Patches (Security
Notes) unabhangig von einem regelmaligen Update-Prozess zu betrachten. Neben
der regelmaliigen Verodffentlichung im Rahmen des Security Patch Day (an jedem
zweiten Dienstag im Monat) werden herstellerseitig in Abhangigkeit von der Kritikalitat
auch Ad-hoc-Patches (,Hot News*) ausgegeben.
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Die Prioritat der Security Notes klassifiziert die SAP SE nach CVSS v3 neben den
vorgenannten Hot News (CVSS 9.0-10.0) in low, medium und high.

Fur weiterfuhrende Informationen, Whitepapers etc. sei auf die Knowledge Base der
SAP SE verwiesen. DarUber hinaus findet monatlich Uber den DSAG-Arbeitskreis
Security & Vulnerability Management ein Security-Notes-\Webinar statt, in dem in der
Regel ausgewahlte Security Notes durch die SAP SE noch einmal spezifiziert werden.
Zudem gibt es zu jedem Patch Day weitere Informationen im Rahmen des regelmalig
aktualisierten Advisories.

Es ist zu empfehlen, die jeweiligen Security Notes im Detail zu prifen, um
sicherzustellen, dass etwaige manuelle Aktivitaiten (etwa  manuelle
Entwicklertatigkeiten oder zugehoérige Profilparameter) und Seiteneffekte (etwa
zusatzliche Berechtigungsprifungen oder andere Abhangigkeiten) beim Einbau
bericksichtigt werden. Einschlagige Beispiele sind etwa die Capture-Replay-
Schwachstelle (3089413 — CVE-2023-0014) oder Hinweis 3600840 CVE-2025-42989.
Ebenso ist zu beachten, dass die Relevanz einer Schwachstelle fur ein System fast
nie davon abhangt, ob eine Komponente genutzt wird, sondern allein davon, dass die
Komponente installiert ist.

Zum Prozess, weiterfuhrenden Informationen (Webinar, Advisory etc.) sowie
Méoglichkeiten zur Tool-Unterstitzung des Prozesses sei auf die entsprechenden
Informationen_seitens der SAP_SE verwiesen. Im Kontext der Tool-Unterstitzung
(etwa [noch] mit dem Solution Manager, SAP Focused Run oder Cloud ALM) sei
jedoch angemerkt, dass nicht alle Hinweise automatisch auf ihren Einbauzustand
uberprufbar sind und teilweise weiterfUhrende Konfigurationen umfassen (bspw.
Profilparameter), die ebenfalls nicht in jedem Fall mit abgeprift werden. Security
Notes kdnnen unterschiedlichste Software-Komponenten (AS ABAP, AS JAVA, BO,
SAPGUI, HANA, ASE etc.) betreffen.

In Abhangigkeit von der Prioritat der Notes sollte basierend auf moglicherweise bereits
existierenden unternehmensinternen Vorgaben definiert werden, innerhalb welcher
Fristen die jeweiligen Security Notes umzusetzen sind. Hierbei kdnnen bedarfsweise
auch zu priorisierende Systeme (beispielsweise bei externer Erreichbarkeit oder hoher
Geschaftskritikalitat) definiert werden. Je nach regularem Patch-Zyklus (sofern
vorhanden) sind fir einen effektiven Security-Patch-Prozess zudem notwendige
Rahmenparameter wie Testzyklen sowie Wartungsfenster (inkl. Downtimes) separat
im Kontext des monatlich anstehenden Security Patch Day zu definieren. Steht
beispielsweise im Kontext einer Security Note ein kritischer Kernel-Patch an, der eine
groRe Anzahl von Systemen betrifft, fihrt der Ruckgriff auf bereits mit den jeweiligen
Systemverantwortlichen definierte Wartungsfenster zu Effizienzgewinnen.
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5.1.3 Datenbanksicherheit

Die Sicherheit der Datenbank, die das Rlckgrat der SAP-Landschaft bildet, muss
gewahrleistet sein. Empfehlungen beziehen sich auf die Implementierung von
Zugriffskontrollen  (Authentifizierung,  Autorisierung, Standardbenutzer), die
Verschliisselung von Datenbankverbindungen und die regelmaRige Uberpriifung von
Sicherheitseinstellungen (Hartung, Protokollierung etc.). Speziell im Kontext HANA
nimmt der Aspekt der Sicherheit einen erhdohten Stellenwert ein, da die HANA
Datenbank auch umfangreiche Analytics- und Entwicklungsfunktionen (z.B. XSA)
bereitstellt (Stichwort u. a. ,Code-to-Data“). Entsprechend gréfRer ist im Unternehmen
der Umfang an Benutzern, die direkten Datenbankzugriff besitzen — etwa noch Gber
Eclipse (SAP HANA Studio) oder das HANA Cockpit —, weshalb neben
Hartungsmechanismen auch die Berechtigungsabsicherung (Privilegien) eine
wichtige Rolle spielt. Fur Details zum HANA-Berechtigungswesen sei auch auf den
entsprechenden DSAG-Leitfaden verwiesen. Hinzu kommen  weitere
Hartungsmechanismen fur Tenant- und System-Database sowie umfangreiche
Logging-Mechanismen fur die Datenbank selbst sowie die auf ihr laufenden
Anwendungen (Letzteres nur, sofern im Rahmen der Entwicklung bertcksichtigt). Der
HANA Security Guide der SAP SE bietet hier neben einschlagiger Literatur (bspw. des
Rheinwerk Verlags) umfangreiche Informationen.

5.1.4 Client Security (SAP GUI etc.)

Wie Endnutzer mit SAP-Systemen interagieren, ist ebenfalls eine wichtige
Komponente der SAP-Sicherheit. Bei SAP lassen sich hier zwei Varianten
unterscheiden: einerseits die Nutzung mit einem Software-Client, der installiert werden
muss. Hierunter fallen die SAP GUI und auch zum Beispiel der Business Client. Fur
diese Variante sind eine Hartung der Konfiguration der Software sowie regelmafRige
Updates und Patches wichtig. Andererseits werden SAP-Systeme immer mehr Uber
Oberflachen im Browser genutzt, vor allem Gber SAP Fiori. Aus Sicherheitssicht ist
hier vor allem die eigene Berechtigungsverwaltung fur Fiori relevant. Wenn fur Fiori
eigene Web-Apps entwickelt werden, mussen fur den entwickelten JavaScript-Code
SicherheitsmalRnahmen analog zu denen in Kapitel 125 (Custom Code Security)
ergriffen werden.

5.1.5 Custom Code und TMS Security

Eigener Code muss regelmaRig auf Sicherheitslliicken Uberprift werden. Das ABAP
Test Cockpit (ATC) bietet hierflr in Kombination mit dem Code Vulnerability Analyser
(CVA) einige grundlegende Prifungen, um den Quellcode zu analysieren und
potenzielle Schwachstellen oder schadhaften Code zu identifizieren.
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Im Kontext sicherer Entwicklung sind hier beispielsweise Aspekte [nicht abschliel3end]
wie ausreichende Berechtigungsprifungen mittels Berechtigungsobjekten, direkte
oder indirekte Mdglichkeiten fir SQL-Injections oder Directory-Traversals zu prufen.

Weitere Informationen sind auch im DSAG-ABAP-Prufleitfaden zu finden. Auch eine
angemessene Protokollierung sollte hier betrachtet werden — neben
Sicherheitsaspekten auch im Kontext gesetzlicher Vorgaben, etwa GoBD. Bei
hybriden Landschaften sind zudem relevante BTP-Anwendungen bzw.
Laufzeitumgebungen zu betrachten. Scans sollten sich nicht auf Entwicklungssysteme
beschranken, sondern alle Systemstufen (insbesondere Produktivsysteme)
umfassen. Wie einfach es ist, auch nach Freigabe eines Transports zusatzlichen Code
einzuschleusen, zeigt exemplarisch Security Note 3097887 (das Risiko der
Manipulation des Transportstatus auf Tabellenebene bleibt jedoch bestehen).

Uber die letzten Jahre zunehmend relevant geworden ist dariiber hinaus die
Absicherung gegenuber externen Transporten. Hiermit sind Transporte gemeint, die
nicht im Rahmen des regularen TMS-Prozesses auf der Transportschiene generiert
und transportiert werden, sondern Falle, in denen z. B. Drittanbieter Quellcode in Form
von Data- und Cofiles zum Import in die Systemschiene bereitstellen. Hier ist die
Einschleusung von schadhaftem Code ausgesprochen einfach, da der Inhalt der
enthaltenen Objekte erst mit Import lesbar wird, womit sich ein gewisser Black-Box-
Faktor ergibt. In Kombination mit kritischen Transportobjekten (z.B. XPRA-
Anweisungen) kann ein System auf diesem Weg unmittelbar mit Import kompromittiert
werden; aber auch andere Szenarien sind moglich (z. B. Schadcode, der sich nur
dann ausfuhrt, wenn Mandantenrolle = ,produktiv). Dies kann sowohl die
Applikationsschicht als auch die Datenbank und das Betriebssystem kompromittieren.
Auch hier existieren (Drittanbieter-)Lésungen zum praventiven und laufenden Scan
der Data-Files, um solchen Risiken mdglichst praventiv zu begegnen. Sowohl tber die
Applikationsebene als auch Uber die Betriebssystemebene kommt dem Schutz der
Transportverzeichnisse eine wichtige Bedeutung zu, da durch die Manipulation oder
den Austausch von Data-Files die Einschleusung von Schadcode ebenfalls mdglich
ist.

5.2 PR.DS Datensicherheit

SAP-Systeme verarbeiten regelmafig essenzielle Daten fur die Geschaftsprozesse.
Entsprechend wichtig ist es, die Vertraulichkeit, Integritat und Verfugbarkeit dieser
Daten Uber ihren Lebenszyklus hinweg sicherzustellen.
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5.2.1 Verschliusselung der Kommunikation und Schlussel-Management

Da die Kommunikation zwischen den SAP-Systemen kritische Informationen enthalt,
ist die Verschlisselung entscheidend. Sie schitzt die Datentbertragung innerhalb der
SAP-Landschaft und verhindern unautorisierten Zugriff.

Empfehlungen umfassen den Einsatz der moglichst neuesten TLS(Transport-Layer-
Security)-Versionen und VPNs (Virtual Private Networks) sowie die verschlisselte
Kommunikation SAP-proprietarer Protokolle DIAG/RFC durch Secure Network
Communications (SNC). Wichtige Konfigurationsparameter sowie Maoglichkeiten,
fehlende TLS-Verschliusselungen zu identifizieren, sind im Security Baseline Template
zu finden. Hier sind sowohl die spezifischen snc/*-Parameter zu betrachten als auch
beispielsweise die Konfiguration der Common Cryptographic Library, etwa im Kontext
verwendeter Cipher-Suites. Neben der Anwendungsebene sind auch die
entsprechenden Schichten fur den Zugriff auf die Systeme (insbesondere Web
Dispatcher, SAProuter, Cloud Connector) im Kontext Verschlisselung aus der SAP-
Perspektive zu betrachten.

Wesentliche Einstellungen zum Zertifikats-Management im Kontext asymmetrischer
Verschliusselung erfolgen tUber den Trust Manager (Transaktion STRUST). Die Ablage
von Schlisseln und Zertifikaten erfolgt in sogenannten Personal-Security-
Environments (PSE), wobei es sich um separat abgesicherte Speicherorte auf
Betriebssystemebene handelt. Der Trust Manager bietet zudem Secure-Store- und
Forward-Funktionalitaten, die im Rahmen von Single-Sign-on (siehe Kapitel
J2Authentifizierung“) sowie der Moglichkeit, Daten und digitale Dokumente
verschlusselt abzulegen und zu Ubertragen, eine wesentliche Rolle spielen.

Daruber hinaus mussen die zugehorigen Zugriffsschichten im SAP-Kontext betrachtet
werden, etwa Web Dispatcher, SAProuter oder Cloud Connector. In ihrer Funktion als
Reverse Proxies konnen sie sowohl den Zugriff auf die jeweiligen Backendsysteme
steuern (Stichwort Access-Control-Lists, Modification-Handler oder SAProuttab) als
auch notwendige Verschlisselungsmechanismen erzwingen. Zur Hartung dieser
Komponenten selbst sei auf einschlagige Sicherheits- und Sammelhinweise der SAP
verwiesen (bspw. 87012713).

SAP verfugt Uber eine eigene Lésung zum Schlissel-Management. Hierbei sind
vorrangig der Secure Storage / Sichere Speicher (ABAP) ,SECSTORE"® sowie der
Sichere Speicher im Filesystem / Secure Store in File System (SSFS) zu nennen.

13 SAP for Me — Security Note 870127 for SAP Web Dispatcher
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Der SECSTORE ist eine AS-ABAP-Komponente, die beispielsweise
Anmeldeinformationen flr die Kommunikation mit anderen Systemen (z. B. RFC-
Passworter) verschlisselt ablegt. Sofern ein Verschlisselungsschlissel definiert
wurde, werden die Daten verschlisselt in der Datenbank abgelegt (betrifft
insbesondere Tabelle RSECTAB).

Daher sollte zwingend der Standardschlissel ausgetauscht werden (siehe hierzu
Transaktion SECSTORE ,Schlussel fur neue und aktualisierte Schlissel®). SSFS ist
eine Ablage im AS ABAP und fur HANA-Server, die verbindungsrelevante Daten
sicher ablegt (beispielsweise auch den Schlussel des SECSTORE oder das Kennwort
des jeweiligen DB-Nutzers). Auch hier wird empfohlen, die entsprechenden
Standardschlissel zu andern — fir HANA beispielsweise den Master-Key und Root-
Keys. Zusatzlich relevante Services auf der HANA-Datenbank sind der Internal
Credential Store, der XSA Secure Store sowie der Private Key Store (HANA PSE).

5.2.2 Verschliisselung der Datenablage

Im Zusammenhang mit sicherer Datenablage ist insbesondere auf
Verschlisselungsmechanismen innerhalb SAP HANA zu verweisen. Server-seitig
stehen Moglichkeiten zur Datenverschlisselung in der Persistenzschicht (sog. Data-
Volume-Encryption) wie auch zur Verschlisselung fur die Datenwiederherstellung
(Redo-Logs, Back-ups) zur Verfugung. Zur Ablage der Schlissel sei auf das
vorangegangene Kapitel zum SchlUssel-Management verwiesen.

5.2.3 Schutz von Dateien und Verzeichnissen im Betriebssystem

Da der Fokus speziell auf SAP-spezifischen MalRnahmen liegen soll, wird an dieser
Stelle nur kurz auf relevante Spezifika hingewiesen. Neben der grundsatzlichen
Hartung von Betriebssystemen (z. B. Zugriff auf allgemein sensible Dateien wie
/etc/passwd), Patchprozessen oder der Vergabe von root-Berechtigungen ist die
Einschrankung von Zugriffen auf sensible Verzeichnisse und Dateien im SAP-Kontext
(siehe beispielsweise oben im Kontext SSFS oder das Transportverzeichnis
lusr/sapl/trans) sowie auf entsprechende kritische Benutzer (beispielsweise sidadm)
geboten. Zudem ist zu beachten, dass in SAP grundsatzlich auch Zugriffe Uber die
Applikation in Richtung des Betriebssystems moglich sind. Hier spielen die
Absicherung Uber Berechtigungen sowie des Gateways (ACL, sapxpg.sec) eine
wesentliche Rolle.

5.2.4 Weitere Themen im Kontext der Datensicherheit

Es gibt zusatzlich weitere Mdglichkeiten im Zusammenhang mit der Datensicherheit.
Dies umfasst beispielsweise die Maskierung von Daten beim Zugriff Uber die HANA
Datenbank (Data-Masking), welche Uber HANA-Privilegien ausgesteuert werden
kann, oder auch das Ul Masking in ABAP.
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Kurz sei zudem auf Moglichkeiten zur erweiterten Protokollierung von Datenzugriffen
verwiesen, welche im weiteren Verlauf des Guides nicht weiter aufgegriffen werden:
Read Access Logging und Ul Logging.

5.3 PR.AA-Authentifizierung, Benutzer- und
Berechtigungsverwaltung

Dieses Kapitel beschreibt Empfehlungen zu technischen, organisatorischen und
prozessualen Themen. In einem ersten Schritt ist es wichtig, zu realisieren, dass die
Benutzer- und Berechtigungsverwaltung branchenubergreifend vergleichbare
Anforderungen hat.

Die Benutzer- und Berechtigungsverwaltung, auch Identity- und Access-Management
(IAM) genannt, ist in heutigen hybriden SAP-Landschaften zwingend erforderlich, um
sicherzustellen, dass nur autorisierte Personen Zugang zu sensiblen Informationen
und Systemen haben. Ein Identity-Management-Tool kann helfen, in jedem SAP-
System die identische ID fur eine Person zu verwenden und so auch bei Austritt eines
Benutzers diesen auf allen Systemen konsistent deaktivieren zu kdnnen. Weitere

Informationen Uber kritische Berechtigungsobjekte sind auch im _ DSAG S/4AHANA-
Prufleitftaden zu finden. Weiters kdonnen via SAP for ME im EarlyWatch Alert
Workspace (EWA) kritische Berechtigungsvergaben systemubergreifend angezeigt
werden. Auch die Security Baseline bietet mit der Configuration Validation im Solution
Manager die Mdglichkeit, kritische Berechtigungen zu prifen (Nachfolger ist im Cloud
ALM verfugbar).

Daruber hinaus sollten Rollen, Benutzer und Berechtigungen im Support-Portal
(me.sap.com) klar definiert und regelmaRig rezertifiziert werden. So gibt es etwa
sensible Berechtigungen (z. B. Administratortatigkeiten oder Berechtigungen zum
Zugriff auf Benutzer und Passworter in der Secure Area). Zwar sind regulare S-User
mittlerweile mit einer Gultigkeit hinterlegt, dies gilt allerdings nicht fur die
verschiedenen Admin-Rollen (z. B. Super-Admins). Besonders im Kontext Cloud-
Services gibt es auch Risiken, wenn S-User fur Cloud ldentity Services Tenants
hinterlegt werden mussen, da nur Super-Admins diese anlegen kénnen. Fur BTP
Global Accounts lassen sich S-User unabhangig von der Kundennummer eintragen.
Hier gibt es im DSAG-Net einen detaillierten Beitrag zum Thema, der fir DSAG-
Mitglieder einsehbar ist. Zudem kénnen operative Risiken durch umfangreiche S-
User-Berechtigungen entstehen, beispielsweise durch die ungewollte Subscription
von Services.
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5.3.1 Verwaltung und Autorisierung

Dienste und Hardware werden von der Organisation verwaltet. Es besteht eine
zwingende Pflicht zur ordnungsgemalen Verwaltung von Identitdten und deren
Berechtigung. Dies umfasst auch alle technischen Benutzerkonten. Identitaten
werden gepruft und basierend auf dem Kontext der Interaktionen an
Anmeldeinformationen gebunden.

Eine erfolgreiche Autorisierung ist nur in dem Kontext der Anwendung flr diesen
Moment gulltig und muss bei jeder weiteren Verwendung gepruft werden.

5.3.2 Richtlinie fiir Zugriffsrechte

Zugriffsberechtigungen, Berechtigungen und Autorisierungen werden in einer
Richtlinie definiert, verwaltet, durchgesetzt und dberprift und beinhalten die
Grundsatze der geringsten Privilegien und der Aufgabentrennung. Die Vergabe und
die Genehmigung mussen ausreichend dokumentiert werden, z. B. Uber ein
Ticketsystem  oder einen  Workflow. Kritische  Berechtigungen  und
Berechtigungskonstellationen sollten Uberwacht werden, wie beispielsweise das
Berechtigungsobjekt S DEVELOP mit Aktivitdt 02 und dem Objekityp DEBUG, mit
welchem auch rechnungsrelevante Daten verandert werden konnten. Die
Berechtigung flr das Transportwesen sollte ebenso Uberwacht werden, damit nicht
durch Transporte Einstellungen vom Entwicklungssystem auf das Produktivsystem
transportiert werden konnen, die nicht im Vier-Augen-Prinzip gepruft und genehmigt
wurden. Weitere hochkritische Berechtigungsobjekte sind  beispielsweise
S _TRANSPRT, S _ DBCON, S DBG, S ADMI_FCD und S _CTS_ADMI. In diesem
Leitfaden kdnnen nur Beispiele genannt werden; jedes Unternehmen muss selbst fur
sich definieren, welche Berechtigungsobjekte fir seine Prozesse kritisch sind und nur
an bestimmte Personen im Unternehmen vergeben werden. AuBerst kritische
Berechtigungen kénnen auch Uber Notfallbenutzer beantragt werden; der Einsatz von
Notfallbenutzern ist zu dokumentieren sowie die mitgeschriebenen Logs wie das
Security  Audit Log zu Uberprufen (siehe  dazu Kapitel 6.2.1
Berechtigungstberwachung und 3.3 Rollen und Verantwortlichkeiten [GV.RR]).

Auf die Kritikalitat von SoD-Konflikten in Hinblick auf fachliche Berechtigungen wurde
bereits im Kapitel 3.5 Aufsicht, Uberpriifung und das Reporting sowie unter 4.4
Kontinuierliche Verbesserungen hingewiesen.

Der physische Zugriff auf Benutzer und Berechtigungsdaten wird entsprechend dem
Risiko verwaltet, Gberwacht und durchgesetzt. Das beinhaltet zum Beispiel den Zugriff
auf die Datenbanken der Identity-Management-Produkte durch Administratoren oder
den Zugriff auf die HANA-Datenbank.
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Aus den Vorgaben der Regularien ergeben sich prozessuale, technische und
kostenrelevante Aspekte. Jedes Unternehmen hat heute etablierte Prozesse im
Bereich der Benutzer- und Berechtigungsverwaltung. Mittels Prifung der allgemeinen
Sicherheitsmalnahmen mithilfe des NIST Cybersecurity Framework (CSF) sollte ein
Review der aktuellen Prozesse und deren Bewertung auf Aktualitat, aktuelle
Sicherheitsanforderungen und Kosteneffizienz durchgefuhrt werden.

5.3.3 Prozesse

Folgende Bereiche im Bereich User-Lifecycle sind zu betrachten: Eintritt, Austritt,
Anderungen wie Standortwechsel, Abteilungswechsel, voriibergehende Inaktivitat
z. B. durch langere Krankheit oder Mutterschutz, Praktikanten sowie Azubis mit
Abteilungswechsel und daraus resultierender weitreichender Berechtigung (hier sind
nicht mehr bendtigte Berechtigungsrollen zu entfernen).

Weiters sollten fur diese Bereiche Richtlinien definiert und umgesetzt werden, wie der
Zeitraum fur Rezertifizierung kritischer Berechtigungen z. B. per Workflow sowie ein
Genehmigungskonzept nach Role-Owner-Prinzip und im Vier-Augen-Prinzip.

Technische Accounts sollten nur so minimal wie moglich berechtigt werden, und nicht
mehr genutzte Schnittstellen und Schnittstellenbenutzer sollten aus den SAP-
Systemen entfernt werden. Es muss klar dokumentiert werden, fur welche Szenarien
der Schnittstellen-User zustandig ist. SAP-Standardbenutzer sind vor Missbrauch zu
schitzen; der Status derselben ist prifbar mit dem Report RSUSR003. Weitere

Details dazu im Kapitel 5.3.5 Kritische Berechtigungen und User sowie Least-
Privilege-Prinzip.

5.3.4 Datenbereitstellung zur Unterstiitzung von Audits

Anderungen an Rollen und Benutzerkonten werden mitgeloggt (Uber
Anderungsbelege auswertbar und auch Uber die Transaktionen STAD,
SM20/RSAU_READ_LOG). Anderungsbelege werden zu vielen
betriebswirtschaftlichen Daten mitprotokolliert, wozu auch Anderungen am
Benutzerstammsatz und Berechtigungsénderungen zahlen. Anderungsbelege zu
Buchhaltungsbelegen und Stammdaten mussen gemaf § 257 HGB zehn Jahre lang
aufbewahrt werden, weshalb auch die Anderungsrechte auf die Tabellen CDHDR
(Kopfdaten) und CDPOS (Positionen) nicht vergeben werden sollen; hier sind das
Berechtigungsobjekt S_SCDO0O bzw. S_SCDO0_OBJ, beispielsweise mit Aktivitdt 06
(Léschen), oder weitere Loschfunktionen wie etwa der Funktionsbaustein
CHANGEDOCUMENT_DELETE_V2, vor Vergabe an User zu schitzen.
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Dariiber hinaus sind Zugriffe auf Protokoll- und Anderungsbelegdaten — einschlieBlich
Lesen, Andern und Léschen — strikt rollenbasiert zu beschranken, selbst
nachverfolgbar zu gestalten und in regelmalligen Intervallen auf Wirksamkeit zu
Uberprufen.

Hinweise zur Erkennung und Nachweisflihrung bei potenziellen direkten
Tabellenmanipulationen (etwa unter Nutzung von Debug-/Replace-Mechanismen)
sowie konkrete Prufmuster werden in Kapitel 6.1 im Kontext der Protokollierung und
Angriffserkennung behandelt.

Fristen fur die Aufbewahrung von Benutzerdaten, Genehmigungen und Anderungen
an ldentitaten sind unter Berlcksichtigung von gesetzlichen Aufbewahrungsfristen
datenschutzkonform festzulegen und einzurichten.

5.3.5 Kritische Berechtigungen und User sowie Least-Privilege-Prinzip

Diverse SAP-Lésungen erstellen bei der Installation Standardbenutzer, die eine
spezielle Rolle im System einnehmen oder flr den initialen Zugriff gedacht sind. Aus
Sicherheitssicht sind diese Benutzer besonders kritisch, weil sie haufig feste
Passwoarter haben und hoch privilegiert sind. In diese Kategorie fallen zum Beispiel
die Nutzer SAP* und DDIC bei SAP NetWeaver und der Nutzer SYSTEM in SAP
HANA. Im Allgemeinen sollten die Zugangsdaten dieser Standardnutzer geandert und
der Zugang gesperrt werden, solange die Nutzer nicht zum Beispiel fir System-
Upgrades gebraucht werden. Unter SAP NetWeaver gibt es den Report RSUSRO003,
um den Status aller Standardbenutzer zu uUberprifen. Die Definition kritischer
Berechtigungen und Kombinationen von kritischen Berechtigungen und SAP-
Standard-Benutzer wie DDIC und SAP* sollten ausreichend geschutzt bzw. nach
SAP-Empfehlung gesperrt werden.

Ein regelmafiger Abgleich sollte flir vergebene Berechtigungen (Uber die Transaktion
SUIM) und genutzte Berechtigungen (via STO3N) erfolgen. Um so das Least-Privilege-
Prinzip konsequent umzusetzen und die Angriffsflache zu minimieren, ist ein
regelmaliger Abgleich der zugewiesenen Berechtigungen mit deren tatsachlicher
Nutzung unerlasslich.

Ein Notfall-User-Konzept sollte eingefuhrt werden, um so die revisionskonforme
Vergabe von erweiterten bzw. kritischen Berechtigungen zu gewahrleisten und zu
dokumentieren. Diese privilegierten Zugriffe konnen mit den Transaktionen
STAD/SM20 sowie mittels Tool-seitiger Unterstlitzung im Rahmen eines Privileged
Access Management (PAM) Uberwacht werden.
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Im SAP GRC werden passende Funktionalitaten fir den Einsatz eines Fire-Fighter-
Users angeboten; auch Add-on-Hersteller (die SAP-zertifiziert sind) bieten Losungen
fur Notfall-User an.

5.3.6 Technische Umsetzung Nutzerrechte

Fur die Verwaltung von Benutzern und deren Berechtigungen wird der Einsatz von
hierflr spezialisierten Produkten empfohlen. Da die meisten am Markt verfugbaren
Produkte ahnliche Funktionalitaten bieten, kann nur eine grobe Einordnung uber
folgende Punkte erfolgen.

Systemlandschaft: Passt das Produkt in die aktuelle Strategie des Unternehmens in
Bezug auf Betriebssystem, Cloud-Anwendung, Betriebskonzepte etc.?

Strategische Software-Anbieter: Volumenlizenzen oder dedizierte Vertrage mit
Software-Herstellern kdnnen hier einen wesentlichen Einfluss haben.

Technische Integrationstiefe fiir anzubindende Anwendungen: Wie umfangreich
soll eine Anwendung in das Produkt integriert werden (zum Beispiel nur die
Benutzeranlage oder auch die Rechteverwaltung und eventuell noch Genehmigungs-
Workflows und Rezertifizierungsmaoglichkeiten)?

Komplexitat der fachlichen Prozesse im Produkt: Know-how, um Produkt
anpassen zu kénnen, sowie Relevanz fur ,Vendor-Lock-in‘.

Das Produkt SAP Identity Management (IDM) wird mit Ende 2027 von der SAP nicht
mehr gewartet — sieche SAP-Hinweis 3268799; eine Extended Maintenance kann bis
Ende 2030 kostenpflichtig erworben werden (SAP-Hinweis 52505). Betroffene
Unternehmen sollten sich deshalb jetzt schon flir eine neue IAM-Lésung entscheiden.
Ebenso lauft Ende 2027 der Solution Manager aus der Wartung; dieses Produkt wird
von einigen Unternehmen u.a. als Ticketsystem und fir Change-Requests verwendet.
Eine Ubersichtsliste iber auslaufende SAP-Produkte und deren Nachfolgeldsungen
wurde von der DSAG am 05.08.2025 veroffentlicht.

5.3.7 Authentifizierung

Fir die Anmeldung von Benutzern an SAP-Systemen spielt neben der traditionellen
Methode mit Nutzernamen und Passwort vor allem die Integration mit anderen
Identitatsanbietern Gber Single Sign-on (SSO) eine wichtige Rolle. Bei einem gut
abgesicherten zentralen Identity-Provider kann SSO eine deutliche Verbesserung der
Sicherheit darstellen. In der On-Premises-Welt lasst sich SAP NetWeaver Uber den
SAP Secure Login Client mit Identitdtsanbietern wie Active Directory integrieren; in
der SAP-Cloud-Welt findet die Integration Ublicherweise vor allem fur SAP Cloud
Identity Services statt.
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Vorwort

Die Anmeldung mittels Passwort direkt an einem SAP-System sollte nach Mdglichkeit
beschrankt werden. Fur die verbleibenden Passworter sollten uber die
entsprechenden Profilparameter hohe Anforderungen beziglich Lange und genutzter
Zeichen festgelegt werden.

Die Sicherheit der Anmeldung kann noch deutlich erhéht werden durch den Einsatz
einer Multi-Faktor-Authentifizierung (MFA). Fir SAP-Cloud-Dienste kann diese nativ
oder Uber SAP Cloud Identity Services aktiviert werden; fir On-Premises-
Anmeldungen kann MFA indirekt Uber SSO erganzt werden. Insbesondere flr die
Anmeldung externer Nutzer Uber das Internet sowie hochprivilegierter Nutzer bietet
sich MFA als zusatzliche Sicherheitsmallinahme an. Der zweite Faktor sollte hierbei
sorgfaltig gewahlt werden. Dem Stand der Technik entsprechen zum Beispiel Time-
based One-Time-Passwords (TOTP), Hardware-Schlissel oder Authenticator-Apps.

Neben der Anmeldung durch menschliche Benutzer spielt auch die Authentifizierung
von technischen Benutzern eine wichtige Rolle. Hier sollten die Passworter in
hochstem Male komplex gewahlt werden, da sie haufig Uber lange Zeitraume nicht
geandert werden. Eine Anmeldung ohne Passworter ist im Rahmen sogenannter
Trusted-Trusting-Relationships zwischen SAP-Systemen moglich. Hierbei ist aber
Vorsicht geboten, da dabei die SAP-Systeme grundsatzlich allen Nutzern des jeweils
anderen SAP-Systems Zugang gewahren. Uber die Verwendung von S_ICF, S_RFC
und S_RFCACL in den Berechtigungskonzepten kann dieser Zugang beschrankt
werden.

5.4 PR.AT-Awareness und Training (Sicherheitsschulungen)

Ein weiterer wichtiger Punkt zur Steigerung der IT-Sicherheitslage im Unternehmen
ist die kontinuierliche Schulung und Sensibilisierung aller Beteiligten fur Sicherheits-
und Compliance-Themen im SAP-Umfeld. Technische MaflRnahmen allein reichen
nicht aus, um ein hohes Sicherheitsniveau zu gewahrleisten — entscheidend ist, dass
Mitarbeitende die zugrunde liegenden Risiken verstehen, sicherheitsbewusst handeln
und ihre jeweiligen Rollen und Verantwortlichkeiten kennen.

Ein wirksames Trainings- und Awareness-Programm sollte auf die unterschiedlichen
Zielgruppen innerhalb der Organisation zugeschnitten sein. Fir Administratoren und
Entwickler stehen vertiefte technische Schulungen im Vordergrund, die etwa sichere
Systemkonfigurationen, Berechtigungs-Management, die Verwendung
sicherheitsrelevanter Prozesse (z.B. Fire-Fighting) oder sichere Programmierung
abdecken. Fur Fachanwender liegt der Schwerpunkt auf der sicheren Nutzung der
SAP-Anwendungen, der Erkennung verdachtiger Aktivitdten sowie der korrekten
Handhabung sensibler Daten.
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Fuhrungskrafte wiederum bendtigen ein Verstandnis fur die strategischen Aspekte von
Informationssicherheit, Risiko-Management und Compliance.

Awareness-Malinahmen wie regelmalige Informationskampagnen, interaktive
Lernmodule oder praxisnahe Phishing-Simulationen helfen, das Sicherheitsverhalten
zu festigen und eine Sicherheitskultur zu etablieren. Erganzend sollten im Rahmen
der Governance klare Vorgaben existieren, wie Schulungen dokumentiert, deren
Wirksamkeit Gberprift und Inhalte regelmafig aktualisiert werden.

Indem Training und Awareness fest in den Governance-Prozess integriert werden,
lasst sich sicherstellen, dass alle Beteiligten nicht nur ihre Aufgaben kennen, sondern
diese auch im Sinne der Unternehmens- und Sicherheitsstrategie ausfihren — und
damit einen aktiven Beitrag zur Resilienz der SAP-Systemlandschaft leisten.

6 NIST CSF 2.0 —- DETECT

Die Funktion ,DETECT" soll etwaige Sicherheitsvorfalle oder Angriffe fruhzeitig
erkennen und umgehend Mallnahmen einleiten. Sicherheitsuberwachung umfasst
somit die kontinuierliche und moglichst automatisierte Analyse sicherheitsrelevanter
Ereignisse, um Vorfalle schnell identifizieren und darauf reagieren zu kénnen. Hierzu
sollte sie klar definierte Schritte fir die Erkennung, Untersuchung und Reaktion auf /
Behebung von Sicherheitsvorfallen beinhalten.

Dazu gehéren im SAP-Umfeld beispielsweise Anpassungen von Benutzern und
Rollen, Anderungen an der Systemkonfiguration oder auch auffallige Benutzer- und
Systemaktivitaten. Solche Ereignisse kdnnen kritisch oder auch unkritisch sein. Eine
Parameteranderung innerhalb von vorgegebenen Schwellwerten ist somit zwar ein
kritisches Ereignis, kann aber an sich vielleicht ignoriert werden. Erst wenn die
Anderung in einem Bereich auferhalb der Grenzwerte erfolgt, wird sie zum
tatsachlichen Problem und muss weiterverfolgt werden. Deswegen sollten Logs an
eine zentrale Instanz weitergeleitet und dort angereichert, analysiert und korreliert
werden. Hierbei sprechen wir dann auch von Mustererkennungen, die sich aus den
unterschiedlichsten  Monitoring-Arten  zusammensetzen und die Grenzen
verschwimmen lassen. Solche Systeme werden auch SIEM(Security-Information-and-
Event-Management)-Systeme genannt. Darauf aufbauend kénnen SOAR(Security-
Orchestration-, Automation- and Response-)Ldsungen eingesetzt werden, die
notwendige Reaktionen auf Sicherheitsvorfalle automatisieren, beispielsweise die
automatisierte Isolierung eines Benutzers im SAP-System infolge eines ausgeldsten
Sicherheitsvorfalls.
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Zusatzlich sollte ein fortlaufendes Konfigurations-Monitoring erfolgen. Dieses ist vom
vorgenannten Sicherheits-Monitoring nicht klar abgrenzbar, dient jedoch starker dazu,
im Sinne statischer Analysen den ,Status quo“ der Systeme zu uberwachen,
beispielsweise die Sicherheitskonfiguration, kritische Berechtigungen und
Berechtigungskombinationen oder Security-Patch-Stande. Je nach Anforderung gibt
es hier auch bereits herstellerseitig kostenlose Losungen (z. B. Early Watch oder
Configuration & Security Analysis in Cloud ALM).

Vom Sicherheits- und Konfigurations-Monitoring abzugrenzen ist klassisches
Betriebs-Monitoring, welches keinen direkten Sicherheitsbezug hat und deswegen
hier nicht betrachtet wird. Hierunter fallen das Verfugbarkeits-Monitoring
(Uberwachung von IT-Systemen auf Erreichbarkeit und Funktionsfahigkeit), das
Exception-Monitoring (Uberwachung von Fehlern und Ausnahmen) und das
Performance-Monitoring (Uberwachung der Leistung von IT-Systemen).

6.1 DE.CM: Protokollierung

SAP-Ldésungen protokollieren Aktivitaten in einer Reihe verschiedener Protokolle. Als
Beispiel seien an dieser Stelle (nicht abschlieRend!) das Security Audit Log von SAP
NetWeaver, Anderungsbelege, Tabellendnderungsprotokolle, Gateway Logs, ICM
Logs, das HANA DB Audit Log oder das Audit Log von SAP BTP genannt. Aus
Sicherheitssicht spielen diese Protokolle eine wichtige Rolle fur die Erkennung und
Nachvollziehbarkeit von bosartigen Aktivitaten. Deswegen sollten die Protokolle so
konfiguriert sein, dass alle kritischen und potenziell sicherheitsrelevanten Aktivitaten
erfasst werden. NIST ordnet diese Aktivitat sowie die Ubertragung an eine zentrale
Stelle unter ,PROTECT* (PR.PS-04) ein.

Bei der Ausgestaltung der Protokollierung sind regulatorische und
revisionsspezifische Vorgaben zu berucksichtigen. Dies betrifft nicht nur
Anderungsbelege, sondern ebenso Tabellenanderungsprotokolle, Versions- und
Transporthistorien sowie die einschlagigen System- und Plattform-Logs.
Konfigurationsentscheidungen sollten so getroffen werden, dass alle fur Sicherheit,
Nachvollziehbarkeit und Compliance relevanten Ereignisse erfasst werden; Details
zur konkreten Auspragung verweisen auf die Use-Cases in diesem Kapitel.

Fur weiterflihrende Fragestellungen bei der Log-Konfiguration sei auf das Kapitel
,Use-Cases"” verwiesen.

Die Protokolle der SAP-Systeme sollten wie oben beschrieben an zentraler Stelle
(SIEM) gesammelt und moglichst automatisiert ausgewertet werden.
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Zur sinnvollen Konfiguration sicherheitsrelevanter Logs in SAP Netweaver konnen
beispielsweise Hinweis 2191612 — FAQ | Nutzung des Security Audit Log ab
NetWeaver 7.50 oder das Security Baseline Template herangezogen werden. Vor der
Anbindung der Protokolle sollte auch Uberprift werden, ob diese so konfiguriert
werden, dass sie alle relevanten Ereignisse erfassen (siehe hierzu auch Kapitel ,Use-
Cases"). Zentral ist zudem der Schutz der Protokolle selbst: Zugriffe auf Log-Daten
und insbesondere deren Loschung mussen restriktiv vergeben, technisch abgesichert
und organisatorisch kontrolliert werden. Losch- und Bereinigungsaktionen sind
nachvollziehbar zu dokumentieren, technische Benutzer und Schnittstellen nach dem
Prinzip der minimalen Rechte zu berechtigen und Freigabe- bzw. Vier-Augen-
Prozesse verbindlich zu verankern. Dies gilt gleichermal3en flr produktive Systeme
und fur Transportketten, in denen sicherheitsrelevante Anderungen erfolgen.

Bei der Anbindung an ein SIEM sollten Datenschutz- und etwaige
Mitbestimmungsvorgaben beachtet und, wo noétig, Anonymisierungstechniken
angewendet werden, um die Privatsphare der Nutzer zu schutzen. Zudem sollte ein
Archivierungs- und Léschkonzept unter Berlicksichtigung relevanter Vorgaben (z. B.
GoBD oder Datenschutz) implementiert werden.

Ein wiederkehrender Use-Case der Angriffserkennung betrifft  direkte
Tabellenmanipulationen, etwa durch missbrauchliche Nutzung von Debug-/Replace-
Mechanismen. Charakteristisch sind inhaltliche Abweichungen an Buchungs- oder
Stammdaten ohne korrespondierende Anderungsbelege oder ohne eine schliissige
Transport- bzw. Versionierungshistorie. In der Praxis bewahren sich ein Abgleich der
betroffenen Objekte mit Anderungs- und Tabellendnderungsprotokollen sowie die
Korrelation mit Security-Audit-Ereignissen. Abweichungen sollten zu einer gezielten
Alarmierung im SIEM fihren; erganzend sind Debug-Berechtigungen in
Produktionssystemen organisatorisch und technisch so zu begrenzen, dass eine
missbrauchliche Nutzung verhindert bzw. sofort erkennbar wird.

6.2 DE.CM: Konfigurationsiiberwachung

Durch sich @&ndernde Anforderungen, architekturelle Anderungen und Updates von
Software ist eine SAP-Landschaft in standiger Bewegung. Um die Sicherheit der
Landschaft sicherzustellen, muss dementsprechend kontinuierlich Uberwacht werden,
ob sich die Systeme noch in einem sicheren Zustand befinden. Hierzu wird
ublicherweise eine Baseline an sicherheitsrelevanten Einstellungen definiert und den
zulassigen Werten, die diese haben durfen. Alle Abweichungen von dieser Baseline
stellen eine potenzielle Schwachstelle dar und sollten nachverfolgt und wieder
geschlossen oder als Risiko akzeptiert werden.
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6.2.1 Berechtigungsiiberwachung

Durch Berechtigungskonzepte werden diverse Anforderungen aufgestellt, wie zum
Beispiel die restriktive oder temporare Zuweisung kritischer Berechtigungen oder das
Verbot der Kombination verschiedener Berechtigungen (vgl. hierzu Kapitel 5.3.
Aufgabe der Berechtigungsiberwachung ist es, das Auftreten von als nicht zulassig
definierten Berechtigungszuweisungen zu erkennen und zu melden. Hierzu werden
Ublicherweise Software-Losungen eingesetzt, die die Nutzer, Rollen und
Berechtigungen in den SAP-Systemen auswerten.

6.2.2 Uberwachung von Hirtungsvorgaben

Nach der initialen Hartung der Einstellungen eines SAP-Systems (vgl. hierzu Kapitel
5.1) sollte kontinuierlich Uberwacht werden, ob diese Hartung erhalten bleibt. Hierzu
ist eine Vielzahl von Konfigurationsquellen relevant, zum Beispiel Systemparameter,
Transportparameter, Einstellungen der Protokolle und Zugriffskontrolllisten. Neben
den SAP-Lésungen selbst sollte auch die Konfiguration der zugrunde liegenden
Datenbanken und Betriebssysteme Uberwacht werden. Eine gute Software-Lésung
zur Uberwachung der Konfiguration kann alle diese Konfigurationen extrahieren und
gegen eine vordefinierte oder individuell angepasste Vorgabe abgleichen.

Abweichungen von der Vorgabe sollten entsprechend dem damit verbundenen Risiko
eingestuft und behoben werden. Die SAP bietet hier den Solution Manager mit der
Funktion Configuration Validation als Lésung; fur Cloud-Angebote soll der SAP Cloud
ALM vergleichbare Funktionalitaten bieten.

6.2.3 Schwachstelleniiberwachung

Es werden laufend neue Schwachstellen in SAP-Systemen identifiziert und
Behebungsmoglichkeiten  veroffentlicht.  Um  sicherzustellen, dass diese
Schwachstellen auch geschlossen werden, sollte eine Schwachstellenuberwachung
umgesetzt werden. Da Schwachstellen zumeist durch einen Patch oder ein Update
geschlossen werden, setzt die Schwachstelleniberwachung haufig hier an und ist eng
verwandt mit der administrativen Uberwachung von Patches. Neben einem Patch
kann auch eine Konfigurationsanderung oder eine Anpassung von Berechtigungen
notwendig sein, um eine Schwachstelle zu schlielen. Hieraus ergeben sich
Uberschneidungen mit der genannten Berechtigungsiiberwachung und der
Uberwachung von Hartungsvorgaben. Die Schwere von Schwachstellen wird durch
SAP immer mithilfe einer CVSS-Bewertung eingeordnet; an dieser Bewertung kann
sich auch die Priorisierung bei der Uberwachung orientieren.
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6.2.4 Uberwachung sicherheitsrelevanter Prozesse

Einige Prozesse in SAP-Systemen sind hochgradig kritisch und haben ein hohes
Potenzial fir Schaden am System, wenn sie missbraucht werden. Deswegen sollten
diese Prozesse zusatzlich Uberwacht werden. Hierzu gehort zum Beispiel die
Systemoffnung, mit der weitreichende Anderungen an produktiven Systemen méglich
werden. Ebenso sollten alle Aktivitaten von sogenannten Fire-Fighter-Nutzern (auch
Emergency-User genannt) protokolliert und anschlieRend einem Log-Review
unterzogen werden.

6.3 DE.AE: Angriffserkennung

Die Erkennung von Angriffen auf SAP-Systeme stutzt sich auf Logs (,Ful3stapfen der
Benutzer im System®) und nutzt diese, um verdachtiges oder potenziell malizidses
Verhalten zu erkennen und hervorzuheben. Die initiale Erkennung erfolgt
Ublicherweise durch automatisierte SIEM-Lésungen wie SAP ETD, gefolgt von einer
manuellen Untersuchung durch einen Analysten (Incident-Response). SAP stellt in
diesem Kontext besondere Herausforderungen durch seine komplexe Architektur und
eigenen Log-Formate.

6.3.1 Deployment

Die Implementierung von SIEM-L6sungen sollte strategisch geplant werden, wobei die
Auswahl der Datenquellen und die spezifischen Anforderungen der SAP-Landschaft
bericksichtigt werden mussen, je nach Reifegrad des Unternehmens.

Fir die Anbindung eines SIEM bestehen verschiedene architektonische
Maoglichkeiten. Nachfolgend sind die haufigsten Szenarien zu sehen:

Szenario 1: Analyse Szenario 2: Eigenes SAP Szenario 3: Connector Szenario 4: Direkte
im System SIEM Anbindung an SIEM

SAP
Connector

SAP SIEM

Abbildung 5 Verschiedene Szenarien SIEM-Architektur
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Im Szenario 1 werden die Protokolle direkt im SAP-System selbst durch ein Add-on
ausgewertet und nur die Ergebnisse dieser Auswertung ubermittelt. Diese Losung ist
effizient, da nur die Ergebnisse Ubermittelt und keine Protokolle an anderer Stelle
gespeichert werden. Sie birgt aber auch Sicherheitsrisiken, da bei einem erfolgreichen
Angriff auf das System auch die Protokolle und die aktive Auswertung geléscht werden
konnen. Dadurch wird eine Nachvollziehbarkeit des Angriffs erschwert. Zudem kann
die fehlende zentrale Speicherung Analysen im Rahmen eines Sicherheitsvorfalls
(Triage) erschweren.

Im Szenario 2 werden die Protokolle des SAP-Systems an ein spezielles SIEM-
System fur SAP, das nicht mit anderen IT-Sicherheitsinfrastrukturen zusammenhangt,
Ubertragen und analysiert. Diese Losung kann durch den speziellen Zuschnitt auf SAP
ausgesprochen effektiv sein. Da fur die Betreuung des SAP SIEM ein eigenes Team
bendtigt wird, ist sie aber auch ressourcenintensiv.

Im Szenario 3 wird ein sogenannter Connector eingesetzt, der die Protokolle des SAP-
Systems sammelt, verarbeitet und dann an ein regulares SIEM Ubertragt, das auch
Nicht-SAP-Systeme Uberwacht. Der Grad der Verarbeitung durch den Connector kann
von einer einfachen Normalisierung der Protokolle bis hin zu einer vollstandigen
Analyse auf Angriffe reichen. Im letzten Fall wirden nur noch die erkannten
verdachtigen Ereignisse an das SIEM weitergeleitet werden.

Im Szenario 4 werden die Protokolle des SAP-Systems direkt an ein regulares SIEM
Ubertragen. Das SIEM verarbeitet die Protokolle und analysiert sie. Viele SIEM-
Lésungen unterstlitzen SAP standardmalig nur in geringem Umfang, sodass eine
erfolgreiche Verarbeitung und Analyse haufig nur durch eine starke Anpassung
moglich ist. Zugleich sammelt diese Losung aber die Protokolle aller IT-Systeme an
einer Stelle und vereinfacht somit die Auswertung und Korrelation.

Szenarien 3 und 4 bieten zudem den Vorteil, sich starker mit dem
unternehmensinternen SOC/CDC zu verzahnen. Weitere Details hierzu finden sich
auch im nachfolgenden Kapitel.

6.3.2 Use-Cases

Am Markt verfugbare SIEM-Lésungen fur SAP (z. B. SAP ETD) liefern in der Regel
vordefinierte Use-Cases aus. Diese miteinflieen zu lassen, ist sinnvoll —
insbesondere, da es Vorgange gibt, die klassische Angriffsmuster (oder Teile davon)
darstellen konnen, etwa ein Replace im Debugger im Produktivsystem oder die
Manipulation von Berechtigungen auf Tabellenebene.
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Zum finalen Scoping, zur Priorisierung und zur inhaltlichen Ausgestaltung der Use-
Cases ist das Risikoprofil der Systeme einzubeziehen (z. B. Zugriffsmdglichkeiten
Uber das Internet oder den Hartungsgrad der Systeme, Security-Patch-Prozesse im
Unternehmen, aber auch bekannte Schwachstellen, die so Uberwacht werden
kénnen) sowie bestehende Betriebsprozesse im Unternehmen (z. B. PAM-Prozesse
(Fire-Fighting) oder andere Benutzer, Schnittstellen etc.). Dabei ist zu berucksichtigen,
dass Angriffsmuster auch system- und technologietbergreifend zu betrachten sind
(Log-Korrelation / Korrelation von ,Notable Events®). Daruber hinaus ist im Kontext
jedes Use-Cases zu bewerten, ob das Monitoring der Use-Cases durch die Log-
Konfiguration in den Quellsystemen abgedeckt ist. Obgleich nicht immer fur die
Applikationsschicht vollumfanglich anwendbar, kénnen zur Validierung des Scopes
auch etablierte Frameworks wie MITRE ATT&CK oder das NIST Cybersecurity
Framework miteinbezogen werden. Insbesondere bei Use-Cases, die auf konkrete
Geschaftsprozesse abzielen, ist es wichtig, ein Verstandnis daflr zu entwickeln,
welche kritischen Daten und Prozesse auf dem System existieren, um in Abstimmung
mit den zustandigen Fachbereichen/Dateneigentimern Angriffsvektoren wie
beispielsweise unzulassige Datenzugriffe oder das Unterlaufen von Prozessen (z. B.
im Kontext Fraud) identifizieren zu kdnnen. Neben der Anwendungsebene (ob ABAP,
Java, BTP oder SAP-SaaS-Ldésungen wie Ariba oder SuccessFactors) sollten
beispielsweise auch die Datenbankebene (insbesondere HANA) sowie SAP-
spezifische ,Proxys“ (SAProuter, Web Dispatcher, Cloud Connector) sowie ggf.
weitere Netzwerkkomponenten miteinbezogen werden.

Zur Vermeidung von Redundanzen und Inkonsistenzen in den Use-Cases sollte das
Security-Operations-Center (SOC) frihzeitig miteinbezogen werden. Auch auf
Applikationsebene kénnen sich sinnvolle Synergieeffekte in der Zusammenarbeit mit
einem SOC ergeben — insbesondere sofern auf Applikationsschicht Use-Cases
definiert wurden, die nicht ,SAP-spezifisch® sind. So kann es sinnvoll sein, Logiken
anzugleichen, z. B. bei Auswertung auffalliger Anmeldeversuche, Impossible-Travel-
Prufungen oder potenzieller Account-Take-over.

In Abhangigkeit von dem Deployment kdnnen etwa solche Use-Cases uber die
Normalisierung der SAP-Logs (Common-Information-Model) fur das SOC nutzbar
gemacht werden und SAP-Logs mit Non-SAP-Logs (z. B. OS- oder AD-Logs) korreliert
werden, um mogliche Sicherheitsvorfalle/Angriffe ganzheitlich identifizieren zu
konnen.

Erfahrungsgemaly macht vor ,Inbetriebnahme® von Use-Cases teilweise auch eine
,Get-clean“-Phase Sinn. Neu geschaffene Transparenz kann Altlasten und etwaige
False Positives aufdecken, die es zunachst zu bewerten (,Get-clean“-Phase) und in
das Use-Case-Design einflie3en zu lassen gilt.
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Ein False-Positive-Alert im SIEM-Kontext ist ein Alarm oder eine Benachrichtigung,
die von einem Security-Information-and-Event-Management(SIEM)-System generiert
wird und falschlicherweise auf einen Sicherheitsvorfall hinweist. Das bedeutet, dass
das System eine Aktivitat als verdachtig oder gefahrlich einstuft, obwohl sie in
Wirklichkeit harmlos oder legitim ist.

False Positives konnen aus verschiedenen Grinden auftreten:

e Fehlkonfiguration: Wenn die Regeln oder Schwellenwerte im SIEM-System
nicht korrekt eingestellt sind, kdnnen normale Aktivitaten als Bedrohungen
interpretiert werden.

¢ Unzureichende Kontextinformationen: Ohne ausreichenden Kontext kann das
SIEM-System bestimmte Aktivitaten falsch interpretieren. Beispielsweise konnte
ein ungewohnliches Log-in-Muster als Angriff gewertet werden, obwohl es sich
um einen legitimen Benutzer handelt, der von einem anderen geografischen
Standort aus zugreift.

¢ Unvolistandige Daten: Wenn das SIEM-System mit unvollstandigen Daten
arbeitet, kann dies zu Fehlalarmen fuhren.

o Uberempfindliche Erkennungsmechanismen: Einige SIEM-Systeme sind so
konfiguriert, dass sie auf3erst empfindlich auf bestimmte Muster reagieren, was
zu einer hohen Anzahl von False Positives fuhren kann.

False Positives sind problematisch, weil sie die Effizienz eines Sicherheits-Teams
beeintrachtigen konnen, indem sie Ressourcen/Kosten fur die Untersuchung von nicht
vorhandenen Bedrohungen binden und damit auch die Reaktionsfahigkeit insgesamt
mindern. Zudem mindern False Positives die Akzeptanz im Unternehmen und das
Vertrauen in die Alerts insgesamt.

Daher ist es wichtig, die SIEM-Konfiguration regelmaRig zu Uberprifen und
anzupassen, um die Anzahl der False Positives zu minimieren und die Genauigkeit
der Bedrohungserkennung zu verbessern. In Abhangigkeit von den Anwendungsfallen
sollten auch Moglichkeiten von bspw. maschinellem Lernen einbezogen werden.

Das Aussortieren von False-Positive-Alerts ist ein wichtiger Schritt im Rahmen der
Implementierung von Use-Cases zur Bedrohungserkennung und kann, je nach
Komplexitat, einen nicht unerheblichen Aufwand (auch eine entsprechende Dauer)
erzeugen. So kann es z. B. die Anpassung von etablierten Prozessen oder veralteten
Systemeinstellungen erfordern (was speziell in produktiven Systemen in der Regel
einen grolReren Aufwand bedeutet).
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Nachfolgend sind die einzelnen Schritte zur Implementierung von SIEM-Use-Cases
dargestellt.

Standard Threats

Internal

Requirements g
Automated
i fEE—— E> Learning Phase E> R ik E>

Commeon
Threats

Application
Specific Threats

-l

(1) This may require the adaptation of existing processes

Abbildung 6 Implementierung SIEM-Use-Cases

6.3.3 Incident-Response und mogliche Zusammenarbeitsmodelle

Zu jedem definierten Use-Case muss klar definiert sein, wie auf einen Incident zu
reagieren ist (Incident-Response). Dies wird ublicherweise in Playbooks/Runbooks
festgehalten. Der notwendige Detailgrad der Dokumentation sollte von der Expertise
der Incident-Responder abhangig gemacht werden. Je weniger ,SAP-Expertise” beim
Incident-Responder zu erwarten ist, desto detaillierter/kleinteiliger sollte die
Beschreibung sein.

Bei der Zusammenarbeit mit einer SAP-Sicherheitseinheit und einem klassischen
SOC ergeben sich regelmalig Herausforderungen infolge fehlender SAP-Expertise.
Dies kann insbesondere auf SAP-Applikationsebene auf Spezifika zur Funktionsweise
von SAP (z. B. im ABAP-Umfeld), Terminologien, unternehmensinterne Prozesse und
Sonderfalle zurlckgefuhrt werden. Hier sollte beurteilt werden, ob und in welchem
Umfang der Aufbau von SAP-Security-Expertise im SOC mdglich und sinnvoll ist,
insbesondere da der SOC eine breite Masse an Technologien abdecken muss. Ein
modgliches Arbeitsmodell kann etwa den SOC als ,First Line of Defense“ agieren
lassen (da in der Regel auch aulerhalb von Kernarbeitszeiten handlungsfahig), um
beispielsweise eine erste Triage und bei Notwendigkeit die Isolation eines Benutzers
bis zur finalen Bewertung durch das SAP-Security-Team vorzunehmen.

Bei einem solchen Vorgehen sind jedoch auch immer Aspekte der Betriebsstabilitat
miteinzubeziehen. Mogliche Schritte und Vorgehensweisen im Rahmen der Incident-
Response werden nachfolgend im Kapitel RESPOND spezifiziert
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7 NIST CSF 2.0 - RESPOND

Fur Unternehmen ist die Fahigkeit, schnell und effektiv auf Sicherheitsvorfalle zu
reagieren, von entscheidender Bedeutung.

Die zentrale Anlaufstelle fur die Uberwachung, Analyse und Reaktion auf
Sicherheitsvorfalle in einem Unternehmen ist das Security-Operations-Center (SOC).
Die Zusammenarbeit mit einem SOC ermdglicht es Unternehmen, proaktiv auf
Bedrohungen zu reagieren und die Sicherheitslage kontinuierlich zu verbessern (siehe
auch Kapitel DETECT).

Die Funktion RESPOND untersttitzt die Fahigkeit, Mallnahmen zu definieren und zu
optimieren, die im Zusammenhang mit einem festgestellten Cyber-Sicherheits-Vorfall
ergriffen werden missen, um dessen Auswirkungen einzudammen.

Ein weiteres Ziel ist die Etablierung einer proaktiven Sicherheitskultur, um damit die
Auswirkungen von Sicherheitsvorfallen zu minimieren.

Kategorien der Funktion RESPOND

Funktion Kategorie Kurzbezeichnung
Respond (RS) Incident-Management RS.MA
Incident-Analysis RS.AN
Incident Response Reporting and RS.CO

Communication

Incident-Mitigation RS.MI

Die folgenden Fahigkeiten und Kenntnisse sind fur eine erfolgreiche Umsetzung der
.-Respond“-Funktion im Rahmen des NIST Cybersecurity Framework erforderlich, um
die Organisation vor den Auswirkungen von Sicherheitsvorfallen zu schitzen und die
Widerstandsfahigkeit zu erhéhen.

¢ Incident-Response-Planung:
o Fahigkeit, Incident-Response-Plane zu entwickeln und zu implementieren.

o Kenntnisse Uber Best Practices fiir die Planung und Vorbereitung auf
Sicherheitsvorfalle.

e Analyse:
o Fahigkeit, Sicherheitsvorfalle schnell zu analysieren und die Ursache zu
identifizieren.
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o Kenntnisse Uber Techniken zur Analyse von Sicherheitsereignissen und -
daten.
¢ Minderung:
o Fahigkeit, Mallnahmen zur Minderung der Auswirkungen eines Vorfalls
zu entwickeln und umzusetzen.

o Kenntnisse uber Strategien zur Eindammung und Behebung von
Sicherheitsvorfallen.
e Verbesserung:

o Fahigkeit, aus vergangenen Vorfallen zu lernen und Prozesse
kontinuierlich zu verbessern.

o Erfahrung in der Durchfihrung von Post-Incident-Reviews und in der
Implementierung von Verbesserungen.
e Kommunikation:

o Fahigkeit, effektiv mit internen und externen Stakeholdern zu
kommunizieren.

o Kenntnisse Uber die Erstellung von klaren und prazisen Berichten Gber
Sicherheitsvorfalle.
e Koordination:

o Fahigkeit, Incident-Response-Aktivitaten zu koordinieren und mit
verschiedenen Teams zusammenzuarbeiten.

o Erfahrung in der Zusammenarbeit mit IT, Recht, Compliance und anderen

relevanten Abteilungen.
e Technische Expertise:

o Kenntnisse uber aktuelle Technologien und Tools, die zur Unterstutzung
der Incident-Response verwendet werden.

o Verstandnis von Netzwerken, Systemen, SAP und
Sicherheitsarchitekturen.

¢ Regulatorische Kenntnisse:

o Verstandnis der relevanten gesetzlichen und regulatorischen
Anforderungen im Zusammenhang mit Cyber-Security und Incident-
Response.

¢ Krisen-Management:

o Fahigkeit, in stressigen und zeitkritischen Situationen ruhig und effektiv zu
handeln.

o Erfahrung im Umgang mit Krisensituationen und der
Entscheidungsfindung unter Druck.
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7.1 Incident Management (RS.MA)

NIST 2.0 betont die Notwendigkeit, einen umfassenden Incident-Response-Plan zu
entwickeln und regelmallig zu aktualisieren. Dieser Plan sollte klare Verfahren und
Verantwortlichkeiten fur die Reaktion auf Sicherheitsvorfalle enthalten.

Nach einem Vorfall sollten Organisationen ihre Prozesse und Verfahren Uberprifen
und anpassen, um ihre Reaktionsfahigkeit zu verbessern. Dies umfasst die Nutzung
von Erkenntnissen aus dem Vorfall zur kontinuierlichen Verbesserung der
Sicherheitsmal3inahmen.

Die Unterfunktion Incident Management definiert die Reaktionen auf aufgedeckte
Cyber-Sicherheits-Vorfalle und deren Verwaltung.

Inhalt der Funktion:

e RS.MA-01: Der Plan fur die Reaktion auf Vorfalle wird in Abstimmung mit
relevanten Dritten durchgefiihrt, sobald ein Vorfall gemeldet wird

e RS.MA-02: Berichte Uber Vorfalle werden sortiert und validiert
e RS.MA-03: Vorfalle werden kategorisiert und nach Prioritdten geordnet
e RS.MA-04: Vorfalle werden je nach Bedarf eskaliert oder hochgestuft

e RS.MA-05: Die Kriterien fur die Einleitung der Wiederherstellung von Vorfallen
werden angewendet

7.1.1 RS.MA-01: Durchfiihrung des Plans nach einem Vorfall

e Koordination: Sicherstellung der Zusammenarbeit mit relevanten internen und
externen Partnern, einschlieB3lich IT-Teams, Management und externen
Dienstleistern, um eine koordinierte Reaktion auf Vorfalle zu gewahrleisten.

¢ Planumsetzung: Implementierung des Incident-Response-Plans, um schnell
und effektiv auf gemeldete Vorfalle zu reagieren.

7.1.2 RS.MA-02: Berichte iiber den Vorfall

« Berichtvalidierung: Uberprifung und Validierung von Vorfallberichten, um
deren Genauigkeit und Vollstandigkeit sicherzustellen.

e Sortierung: Systematische Sortierung von Berichten, um die Priorisierung und
Bearbeitung zu erleichtern.

7.1.3 RS.MA-03: Kategorisierung des Vorfalls

e Kategorisierung: Einteilung von Vorfallen in Kategorien basierend auf ihrer Art
und Schwere, um eine gezielte und effiziente Bearbeitung zu ermdglichen.
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e Priorisierung: Festlegung der Prioritat von Vorfallen basierend auf deren
potenziellen Auswirkungen auf die Organisation, um Ressourcen effektiv
zuzuweisen.

7.1.4 RS.MA-04: Eskalierung des Vorfalls

o Eskalation: Identifizierung von Vorfallen, die eine Eskalation erfordern, und
Weiterleitung an hohere Management-Ebenen oder spezialisierte Teams fur eine
verstarkte Bearbeitung.

e Hochstufung: Anpassung der Prioritat von Vorfallen basierend auf neuen
Informationen oder Entwicklungen, um eine angemessene Reaktion
sicherzustellen.

7.1.5 RS.MA-05: Kriterien fiur Wiederherstellung nach einem Vorfall

e Wiederherstellungskriterien: Anwendung definierter Kriterien, um festzustellen,
wann die Wiederherstellungsprozesse eingeleitet werden sollten, um die normale
Betriebsfahigkeit wiederherzustellen.

e Prozessimplementierung: Durchfihrung von Wiederherstellungsmalinahmen,
um betroffene Systeme und Daten schnell und effizient wiederherzustellen.

7.2 Incident Analysis (RS.AN)

Die Analyse von Sicherheitsvorfallen ist ein wichtiger Bestandteil der ,Respond®-
Funktion. NIST 2.0 fordert Organisationen auf, Vorfalle grundlich zu untersuchen, um
die Ursachen zu verstehen und zuklnftige Risiken zu identifizieren.

Die Unterfunktion Incident Analysis definiert, dass Ermittlungen durchgefuhrt werden
mussen, um eine wirksame Reaktion zu gewahrleisten und damit die Forensik und die
Wiederherstellungsaktivitaten zu unterstutzen.

Inhalt der Funktion:

e RS.AN-03: Es wird eine Analyse durchgefuhrt, um festzustellen, was bei einem
Vorfall passiert ist und was die Grundursache des Vorfalls ist

e RS.AN-06: Die wahrend einer Untersuchung durchgeflihrten Aktionen werden
aufgezeichnet, und die Integritat und Herkunft der Aufzeichnungen werden
bewahrt

e RS.AN-07: Daten und Metadaten zu einem Vorfall werden gesammelt, und ihre
Integritéat und Herkunft werden bewahrt

e RS.AN-08: Das Ausmal} eines Vorfalls wird geschatzt und validiert
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7.2.1 RS.AN-03: Analyse der Grundursache

e Vorfallanalyse: Einsatz von forensischen Techniken und Tools, um den Vorfall
zu untersuchen und die genauen Ablaufe und Ursachen zu identifizieren.

e Ursachenforschung: Bestimmung der Grundursache des Vorfalls, um gezielte
MalRnahmen zur Behebung und Pravention zu entwickeln.

7.2.2 RS.AN-06: Dokumentation der durchgefiihrten Aktionen

e Dokumentation: Sorgfaltige Aufzeichnung aller wahrend der Untersuchung
durchgeflihrten Aktionen, um eine vollstandige und nachvollziehbare
Dokumentation zu gewahrleisten.

¢ Integritatssicherung: Sicherstellung der Integritat und Herkunft der
Aufzeichnungen durch den Einsatz von sicheren Speichermethoden und -
technologien.

7.2.3 RS.AN-07: Sammlung der Daten und Metadaten zum Vorfall

e Datensammlung: Systematische Erfassung von relevanten Daten und
Metadaten, die mit dem Vorfall in Verbindung stehen, um eine umfassende
Analyse zu ermoglichen.

¢ Integritatssicherung: Einsatz von Methoden zur Sicherstellung der Integritat
und Herkunft der gesammelten Daten, um deren Zuverlassigkeit und
Verwendbarkeit zu gewahrleisten.

7.2.4 RS.AN-08: AusmaR des Vorfalls schatzen und validieren

e Schadensbewertung: Durchflhrung einer griindlichen Bewertung des
Ausmalies des Vorfalls, einschliellich der betroffenen Systeme und Daten.

e Validierung: Validierung der geschatzten Auswirkungen durch Vergleich mit
historischen Daten und Benchmarks, um die Genauigkeit der Bewertung zu
gewabhrleisten.

7.3 Incident Response Reporting and Communication (RS.CO)

Ein effektiver Kommunikationsprozess ist entscheidend, um sicherzustellen, dass alle
relevanten Stakeholder Uber den Vorfall informiert sind und dass die notwendigen
Schritte zur Eindammung und Wiederherstellung koordiniert werden. Dies umfasst
sowohl die interne als auch die externe Kommunikation.
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Eine klare Kommunikations- und Eskalationskette ist flur eine effektive
Zusammenarbeit mit einem SOC entscheidend. Dies stellt sicher, dass alle relevanten
Informationen schnell an die richtigen Stellen gelangen und angemessene
MaflRnahmen ergriffen werden kdnnen.

Eine grindliche Dokumentation aller Schritte und MalRnahmen, die wahrend eines
Sicherheitsvorfalls ergriffen wurden, ist wichtig fur die Nachverfolgung und Analyse
sowie flr die Einhaltung gesetzlicher und regulatorischer Anforderungen.

Die Unterfunktion Incident Response Reporting and Communication definiert, wie
Reaktionsaktivitaten mit internen und externen Beteiligten unter Beachtung der
Gesetze, Vorschriften oder Richtlinien koordiniert werden.

Inhalt der Funktion:

e RS.CO-02: Interne und externe Beteiligte werden Uber Vorfalle informiert

e RS.CO-03: Informationen werden an die benannten internen und externen
Stakeholder weitergegeben

7.3.1 RS.CO-02: Information Beteiligter liber Vorfélle

¢ Interne Kommunikation: Entwicklung von Kommunikationsprotokollen, um
sicherzustellen, dass relevante interne Teams und Abteilungen schnell Uber
Vorfalle informiert werden. Dies umfasst IT, Management, Recht und
Compliance.

e Externe Kommunikation: Identifizierung und Benachrichtigung externer
Partner, Kunden und, falls erforderlich, Regulierungsbehdrden tber Vorfalle, um
Transparenz zu gewahrleisten und Vertrauen zu erhalten.

e Kommunikationskanale: Nutzung geeigneter Kommunikationskanale, um
Informationen schnell und effektiv zu verbreiten, einschlie3lich E-Mail, Intranet
und spezieller Kommunikationsplattformen.

7.3.2 RS.CO-03: Teilung von Informationen mit Stakeholdern

o Stakeholder-ldentifikation: Bestimmung der internen und externen
Stakeholder, die Uber Vorfalle informiert werden mussen, basierend auf deren
Rolle und Verantwortung.

¢ Informationsweitergabe: Sicherstellung, dass relevante Informationen tUber den
Vorfall, einschlief3lich Ursache, Auswirkungen und laufenden MaflRnahmen, klar
und prazise an die benannten Stakeholder weitergegeben werden.

e Dokumentation: Erstellung und Pflege von Berichten und Dokumentationen, die
die Kommunikation und die Reaktion auf Vorfalle unterstiitzen und als Grundlage
flr zukUnftige Verbesserungen dienen.
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7.4 Incident Mitigation (RS.Ml)

Incident Mitigation zielt darauf ab, die Auswirkungen von Sicherheitsvorfallen zu
minimieren und die normale Betriebsfahigkeit schnell wiederherzustellen. Daher sind
MalRnahmen zur Eindammung und Minderung der Auswirkungen von
Sicherheitsvorfallen entscheidend. Dies kann die Implementierung von technischen
Ldsungen oder organisatorischen Anderungen umfassen, um die unmittelbaren

Bedrohungen zu neutralisieren.

Die Unterfunktion Incident Mitigation definiert die Aktivitaten, die durchgeflihrt werden
mussen, um die Ausbreitung eines Ereignisses zu verhindern und seine Auswirkungen
abzuschwachen.

Inhalt der Funktion:

e RS.MI-01: Zwischenfalle werden eingedammt
e RS.MI-02: Vorfalle werden beseitigt

7.4.1 RS.MI01: Eindammung von Vorfallen

Zur Eindammung von Vorfallen missen mindestens die folgenden Schritte
unternommen werden.

e Zugriffskontrollen: Sofortige Anpassung von Berechtigungen und
Zugriffskontrollen innerhalb der SAP-Umgebung, um weitere Schaden zu
verhindern.

¢ Isolierung betroffener Systeme: Einsatz von Netzwerksegmentierung und
anderen Isolierungstechniken, um betroffene Systeme zu isolieren und die
Ausbreitung des Vorfalls zu verhindern.

o Echtzeitiiberwachung: Implementierung von Uberwachungs- und
Erkennungssystemen, die speziell auf SAP-Umgebungen abgestimmt sind, um
weitere ungewdhnliche Aktivitaten oder Anomalien zu dem Vorfall frihzeitig zu
identifizieren und einzudammen.

7.4.2 RS.MI02: Beseitigung von Vorfallen

Zur Beseitigung von Vorfallen mussen mindestens die folgenden Schritte
unternommen werden.

e Patch-Management: Schnelle Implementierung von Sicherheits-Updates und
Patches flir SAP-Systeme, um bekannte Schwachstellen zu schlie3en und die
Sicherheit zu erhéhen.
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e Datenwiederherstellung: Sicherstellung, dass aktuelle Back-ups vorhanden
sind und bei Bedarf schnell wiederhergestellt werden kénnen, um Datenverlust
Zu minimieren.

e Systembereinigung: Durchfihrung von Maldinahmen zur vollstandigen
Beseitigung von Bedrohungen und Wiederherstellung der normalen
Betriebsfahigkeit, einschliellich der Entfernung von Schad-Software und der
Reparatur von betroffenen Systemen.
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8 NIST CSF 2.0 - RECOVER

Die Recover-Funktion des NIST Cybersecurity Framework 2.0 fokussiert sich auf
MalRnahmen zur Wiederherstellung nach einem Sicherheitsvorfall. Ziel ist es, den
Geschaftsbetrieb schnellstmdglich und kontrolliert wieder aufzunehmen. Fur SAP-
Systemlandschaften bedeutet dies, dass sowohl technische als auch organisatorische
Wiederanlaufstrategien etabliert, dokumentiert und regelmaRig Uberpruft werden
mussen. Die Herausforderung liegt dabei in der Komplexitat heterogener SAP-
Landschaften und in der hohen Abhangigkeit zentraler Geschaftsprozesse von SAP-
Systemen.

8.1 Planung und Umsetzung von WiederherstellungsmaBnahmen

Im ersten Schritt ist sicherzustellen, dass flr alle geschaftskritischen SAP-
Komponenten ein dokumentierter und getesteter Wiederherstellungsplan (Disaster-
Recovery-Plan, DRP) vorliegt. Dieser umfasst insbesondere:

e Back-up-Strategien fur SAP HANA-, ABAP- und Java-Systeme sowie zentrale
Komponenten wie Transportverzeichnisse, SAP NetWeaver AS und SAP-Fiori-
Front-End-Server.

e Restore-Prozeduren, die regelmalfiig in kontrollierten Testumgebungen validiert
werden, um die Wiederherstellbarkeit nach unterschiedlichen Szenarien (z. B.
Ransomware-Angriff, Systemfehler, menschliches Versagen) zu garantieren.

o Wiederanlaufsequenzen zur geordneten Wiederherstellung abhangiger SAP-

Komponenten in komplexen Systemlandschaften (z. B. BW/4AHANA, S/4AHANA,
SAP PO).

Die Planung muss auf einem definierten RTO (Recovery-Time-Objective) und RPO

(Recovery-Point-Objective) basieren, die mit den Geschaftsprozessen abgestimmt

sind. Die Anforderungen hierzu ergeben sich in vielen Unternehmen aus einem

Ubergeordneten Business-Continuity-Management (BCM) und sind Teil des ISMS

gemal ISO 27001 bzw. § 8a BSIG (KRITIS).

8.2 Kommunikation im Krisenfall

Ein effektiver Wiederherstellungsprozess erfordert klare Kommunikationswege und
abgestimmte Reaktionsmechanismen. Dies betrifft sowohl die IT-Organisation als
auch das Krisen-Management und die Fachbereiche. Wichtige Bausteine sind:

e Ein Notfallkommunikationsplan, der Rollen, Zustandigkeiten und
Eskalationspfade klar definiert.
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e Einbindung von SAP, insbesondere bei systemweiten Stérungen, durch
friihzeitige Kontaktaufnahme Uber das Customer Interaction Center (CIC) oder
direkte OSS-Verbindungen.

¢ Interne Kommunikation mit Datenschutz-, Informationssicherheits- und
Compliance-Beauftragten, insbesondere bei Vorfallen mit potenziellem
Datenabfluss oder DSGVO-relevanten Aspekten.

e Externe Kommunikation mit Behorden, Partnern oder Kunden, sofern dies
rechtlich oder vertraglich geboten ist.

Auch die Notwendigkeit von Kommunikationskanalen, die unabhangig von der
betroffenen SAP-Landschaft funktionieren (z. B. separate Kollaborationsplattformen,
Mobilfunk), muss bedacht und vorbereitet werden.

8.3 Evaluation, Lessons Learned und kontinuierliche Verbesserung

Nach erfolgreicher Wiederherstellung ist eine strukturierte Nachbetrachtung (Post-
Incident-Review) durchzuflihren. Dabei geht es nicht um Schuldzuweisungen und nur
bedingt um technische Ursachenforschung, sondern vielmehr um die Bewertung von:

o Effektivitat und Effizienz der umgesetzten Notfallmallinahmen
e Qualitat der Kommunikations- und Entscheidungswege
e Verfiigbarkeit und Aktualitat der Notfalldokumentation
e Auswirkungen auf SLA, Datenschutz oder Compliance

Empfehlenswert ist die Integration dieser Erkenntnisse in das bestehende ISMS und
GRC-Framework. Besonders in SAP-Systemen kann dies die Uberarbeitung von
Berechtigungskonzepten, Protokollierungsmechanismen (z. B. SAP Security Audit
Log) oder Change-Management-Prozessen umfassen. Eine gezielte Nachscharfung
der Transportkontrollen oder des Vier-Augen-Prinzips kann sich ebenfalls aus der
Analyse ergeben.

Daruber hinaus sollte ein kontinuierlicher Verbesserungsprozess (KVP) etabliert
werden, um Wiederherstellungsprozesse regelmalig zu aktualisieren — unter
Berucksichtigung technischer Neuerungen (z.B. SAP BTP) sowie geanderter
Geschaftsprozesse.
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8.4 Fazit

,Recover® ist kein reiner IT-Prozess, sondern ein unternehmenskritischer Bestandteil
der Resilienzstrategie. SAP-spezifische Wiederherstellungsprozesse mussen Teil
eines Ubergreifenden Krisen-Managements sein, das organisatorische, technische
und kommunikative Aspekte integriert. Nur so Iasst sich im Ernstfall sicherstellen, dass
der Geschaftsbetrieb schnell, strukturiert und regelkonform wieder aufgenommen
werden kann — ein zentrales Ziel im Sinne des NIST CSF 2.0.
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9 Schlusswort

Wir haben in diesem Leitfaden eine umfassende Reise durch die Welt der SAP-
Sicherheit unternommen. Von den Grundlagen der Governance bis hin zu den
fortgeschrittenen Konzepten der reaktiven Sicherheitsmallinahmen haben wir die
wichtigsten Aspekte beleuchtet, die fur den Schutz Ihrer SAP-Systeme unerlasslich
sind. Die Zusammenarbeit mit einem SOC hat gezeigt, wie entscheidend eine zentrale
Uberwachung und Reaktion auf Sicherheitsvorfalle ist. Wir hoffen, dass dieser
Leitfaden lhnen hilft, ein tieferes Verstandnis flr die Risiken und die notwendigen
Schritte zur Absicherung lhrer SAP-Landschaft zu entwickeln.

Die Sicherheit in der IT ist ein dynamisches Feld, das standige Aufmerksamkeit und
Anpassung erfordert. Es ist wichtig, dass Sie die in diesem Leitfaden vorgestellten
Prinzipien und Praktiken nicht nur verstehen, sondern auch aktiv in Ihrem Arbeitsalltag
umsetzen. Nur so kénnen Sie sicherstellen, dass Ihre SAP-Systeme und Daten
jederzeit geschutzt sind.

Besonders bedanken mdchten wir uns bei allen Autorinnen und Autoren, die in den
letzten Monaten ihren Input gegeben haben und in diversen Online-Sessions nach
dem initialen Arbeitskreis- und Arbeitsgruppentreffen an diesem Dokument mit
Herzblut und Engagement gearbeitet haben. Ebenso wollen wir die enge, konstruktive
und unkomplizierte Zusammenarbeit mit Kollegen der SAP herausheben. Herzlichen
Dank an Arndt Lingscheidt, Patrick Boch und Regine Schimmer.

Wir mochten uns bei Ihnen fur Ihr Engagement und lhre Bereitschaft bedanken, sich
mit den Herausforderungen der SAP-Sicherheit auseinanderzusetzen. Ihr proaktiver
Ansatz ist der Schlussel zur Gewahrleistung einer sicheren und zuverlassigen IT-
Umgebung. Wir ermutigen Sie, diesen Leitfaden als lebendiges Dokument zu
betrachten, das mit lhren Erfahrungen und Erkenntnissen wachst und sich
weiterentwickelt.
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10 Weiterfuhrende Links

Bundesamt fur Sicherheit in der Informationstechnik: SAP ERP System: APP.4.2:
SAP-ERP-System (bund.de) [August 2025]

Andreas Kirchebner — Security Blog for SAP: Wo fange ich mit SAP Security am
besten an? | Die ersten Schritte (kirchebner.net) [November 2025]

SAP Support: SAP Security Optimization Services Portfolio [August 2025]

DSAG - Sicherheitsstrategie in der S/4HANA Transformation: Nicht die Augen
verschlieRen, sondern mutig anfangen [August 2025]

DSAG - SAP Enterprise Threat Detection (ETD): Bericht DSAG blaupause: Wie eine
gute Versicherung [August 2025]

DSAG - Hacker:_Die Frage ist nicht ob, sondern wann [September 2025]

DSAG GitHub ABAP Leitfaden

DSAG SAP-Leitfaden Ubersicht

11 Anhang
11.1 Das 5-mal-Warum-Prinzip

Die 5-mal-Warum-Technik ist ein einfaches und effektives Prinzip zur Problemldsung.

Das Hauptziel besteht darin, durch wiederholtes Fragen von ,Warum®“ den genauen
Grund der Ursache zu finden. Die 5-mal-Warum-Methode hilft dabei, sich auf die
Grundursache eines Problems zu konzentrieren.

Sie ermutigt, Ideen flr kontinuierliche Verbesserung auszutauschen, anstatt anderen
die Schuld zu geben.

Sie gibt die Gewissheit, dass man jedes Problem beseitigen und den Prozess vor
wiederholten Fehlern bewahren kann.
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Abbildung 7 Das 5-mal-Warum-Prinzip 4

11.2 Risikobewertungsmethoden und Beispiele
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11.3 Patch-Management
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11.4 Monitoring
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11.5 Best Practice Leitfaden
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12 Abkurzungsverzeichnis

PAM = Privileged-Access-Management

SoD = Segregation of Duties
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Uber die DSAG

Die Deutschsprachige SAP-Anwendergruppe e. V. (DSAG) ist einer
der einflussreichsten Anwenderverbande der Welt. Uber 4.000
Mitgliedsunternehmen und mehr als 70.000 Mitgliedspersonen
bilden ein starkes Netzwerk, das sich vom Mittelstand bis zum
DAX-Konzern wund uber alle wirtschaftlichen Branchen in
Deutschland, Osterreich und der Schweiz (DACH) erstreckt. Auf
Basis dieser Reichweite gewinnt der Industrieverband fundierte
Einblicke in die digitalen Herausforderungen im DACH-Markt. Die
DSAG nutzt diesen Wissensvorsprung, um die Interessen der SAP-
Anwender zu vertreten und ihren Mitgliedern den Weg in die
Digitalisierung zu ebnen.

Weitere Informationen finden Sie unter:
www.dsag.de

Impressum

Wir weisen ausdricklich darauf hin, dass das vorliegende Dokument nicht jeglichen
Regelungsbedarf samtlicher DSAG-Mitglieder in allen Geschaftsszenarien antizipieren und
abdecken kann. Insofern miissen die angesprochenen Themen und Anregungen naturgemaf
unvollstandig bleiben. Die DSAG und die beteiligten Autor:innen kénnen beziiglich der
Vollstandigkeit und Erfolgsgeeignetheit der Anregungen keine Verantwortung ibernehmen.

Alle Rechte liegen, soweit nicht ausdriicklich anders gekennzeichnet, bei:
Deutschsprachige SAP Anwendergruppe e.V.

AltrottstrafBe 34 a

69190 Walldorf | Deutschland

Telefon +49 6227 35809-58

E-Mail infolddsag.de

dsag.de

Jedwede unerlaubte Verwendung ist nicht gestattet. Dies gilt insbesondere fur die Vervielfaltigung,
Bearbeitung, Verbreitung, Ubersetzung oder die Verwendung in elektronischen Systemen/digitalen
Medien.
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